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RESUMO

Objetivo: Caracterizar o efeito mosaico na coleta de dados pessoais em servigos online, sob a perspectiva da Ciéncia da
Informagéo, apresentando implicagdes para a privacidade dos usuarios.

Método: Pesquisa exploratdria de abordagem qualitativa, natureza descritiva. Utilizou-se o método Analise de Conteudo
e a técnica de analise categorial na qual analisou-se as mensagens contidas nas Politicas de Privacidade de dois servigcos
online mais utilizados no ano de 2023 no Brasil, TikTok e Spotify.

Resultados: Mostraram que existem trés fontes de coleta de dados pessoais: fornecidos pelo usuario ao detentor,
coletados automaticamente pelo detentor e dados pessoais recebidos pelo detentor via Agentes externos. Os dados
dessas fontes quando reorganizados podem revelar informagdes pessoais ndo previstas inicialmente na fase de coleta,
caracterizando o efeito mosaico. Entre as implicagbes para a privacidade, o efeito mosaico possibilita que a reconstituicdo
desses dados seja combinada indicando, por exemplo, a frequéncia e a permanéncia do usuario em um determinado
local, caracterizando uma acéo de vigilancia.

Conclusoes: A necessidade de investigagédo do efeito mosaico € uma das consequéncias ocasionadas pelo aumento da
complexidade e do volume de dados disponiveis nos servigos online que recombina dados para gerar novas
interpretagdes com potencial de identificagdo de usuarios e, por consequéncia, implicagdes para a sua privacidade.
PALAVRAS-CHAVE: Efeito mosaico. Privacidade. Dados pessoais. Servigos Online.

ABSTRACT

Objective: To characterize the mosaic effect in the collection of personal data in online services, from the perspective of
Information Science, presenting implications for user privacy.

Method: Exploratory research with a qualitative approach, descriptive in nature. The Content Analysis method and the
categorical analysis technique were used, analyzing the messages contained in the Privacy Policies of two of the most
used online services in Brazil in 2023, TikTok and Spotify.

Results: The study revealed three sources of personal data collection: data provided by the user to the data holder, data
automatically collected by the data holder, and personal data received by the data holder from external agents. When
reorganized, data from these sources can reveal personal information not initially foreseen during the collection phase,
characterizing the mosaic effect. Among the privacy implications, the mosaic effect enables the recombination of these
data, potentially indicating, for example, the frequency and duration of the user's presence at a specific location, thereby
constituting a surveillance action.

Conclusions: The need to investigate the mosaic effect is one of the consequences arising from the increased complexity
and volume of data available in online services, which recombine data to generate new interpretations with the potential to
identify users, and consequently, implications for their privacy.

KEYWORDS: Mosaic Effect. Privacy. Personal Data. Online Services.
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1 INTRODUGAO

A Ciéncia da Informacgao é caracterizada por ser interdisciplinar e seu espectro de
atuacdo pode atender a demandas relativas a pesquisa de principios e de métodos
relacionados a informacédo. Esta ciéncia tem abordado os problemas informacionais que
modificam a relevancia da informacado em diferentes contextos socioculturais e, entre as
possibilidades investigativas, estdo as questdes relacionadas com o uso de tecnologias de
acesso a dados (Gonzalez de Gémez, 2000).

O imperativo tecnologico — o uso das supracitadas tecnologias — vem apresentando
tanto o desenvolvimento e a aplicacédo de uma crescente gama de produtos e servigos de
informagdo em atividades humanas, como também a transformagao para uma sociedade
da informagao, aumentando a relevancia dos estudos desta ciéncia em buscar solugbes
para os problemas informacionais (Saracevic, 1996).

Neste processo, a informagao se torna um recurso central e as conexdes globais s&o
impulsionadas pela revolugao das Tecnologias da Informacgao, delineando o que se chama
de Sociedade em Rede (Castells, 2000). Fenbmenos ja consolidados, tais como o Big Data,
caracterizam o atual cenario de crescente disponibilidade de dados em grande variedade e
volume de formatos e alta velocidade de disseminacéo e de acesso, ampliando o potencial
de uso como recurso estratégico (Coneglian; Santarem Segundo; Sant'/Ana, 2017).

Este cenario é composto por uma série de elementos que envolvem humanos e
maquinas. Os dados sao gerados a partir de atividades humanas e processadas por
agentes maquinicos. No tratamento dos dados, os processos de interagdo com a maquina
sdo apresentados caminhos especificos em suas interfaces seja de dispositivos ou de
sensores que ampliam a capacidade de coleta maquinica, tais dados sofrerdo novas
transformacgdes para que possam ser registrados em suportes digitais, cada qual com suas
caracteristicas - 6pticas, magnéticas ou elétricas (Sant'/Ana, 2021).

Uma vez coletados, esses dados vao passar por sucessivas transformacdes sobre
as quais sujeitos sao totalmente inscientes (Affonso; Sant'/Ana, 2018). Por exemplo, um
sujeito que utilize um smartphone deixa uma trilha de dados por onde quer que passe, no
qual o dispositivo tecnolégico gera dados de georeferenciamento que podem ser coletados
pela operadora de telefonia moével e, eventualmente, pelas aplicagdes instaladas, sendo
possivel assim tragcar um mapa de deslocamento do sujeito (Dias; Vieira, 2013).

O exemplo apresentado configura uma situagao de coleta de dados que pode ser

realizada por um agente que atua principalmente na definicdo de quais dados seréo
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coletados, isto é, a operadora de telefonia movel ou as aplicagdes instaladas definem quais
dados serao obtidos do sujeito. Entre os diferentes dados coletados encontram-se os dados
pessoais. A obtencado desses dados sem consentimento do usuario ou o tratamento sem
orientacdes de legislagdes de protegcédo pode pbr em risco a privacidade dos referenciados,
sujeitos que de alguma forma sé&o identificaveis nos dados, e que sao usuarios ou sujeitos
passiveis de identificagdo dentro de um sistema de informagao (Rodrigues, 2024).

Os ambientes digitais oferecem infraestrutura para a realizagdo de servigos online
que utilizam dados do usuario, isto €, a coleta de dados pessoais pode ocorrer nesses
ambientes com a permissao do usuario ou de forma insciente. O modo e a descri¢gao de
como ocorre essa obtengao deveria estar descrito em suas politicas de privacidade.

Na coleta de dados é possivel realizar procedimentos fragmentados, ou seja,
pequenas por¢des de conjuntos de dados de um determinado sujeito. Resultados que
decorrem da reconstituicdo de dados fragmentados recompondo um novo todo, o efeito
mosaico, tém potencial de revelar informagdes pessoais mesmo quando resultante de
diferentes fontes e até mesmo de dados, a principio in6cuos em relagdo a privacidade
quando tratados individualmente. E a reconstituicdo de uma nova vis&o sobre o sujeito a
partir de fragmentos de dados coletados em diferentes momentos, fontes ou formas
(Simionato, Sant’/Ana e Santos, 2013).

As politicas de privacidade sdo documentos disponibilizados pelos detentores de
servigos online e obrigatdrios pela legislacao brasileira de dados, cujo conteudo versa sobre
informacodes da coleta de dados pessoais e as concessdes concedidas ao detentor para o
tratamento dos dados. Destaca-se que a utilizacdo dos servigos online pode ocorrer de
forma gratuita, sem o pagamento de taxas ou mensalidades, desde que seja concedido a
permissao de coleta de dados pelo usuario.

As politicas de privacidade de servigos online possuem alta relevancia investigativa,
pois descrevem uma parcela dos dados obtidos, entretanto ndo apresentam informagdes
suficientes de transparéncia sobre o que é realizado com os dados e, sobretudo, como sao
descartados. As politicas descrevem as situagcdes que podem ser obtidas os dados,
inclusive quando néo se utiliza os servigos online, e portanto insere-se como foco do
problema desta pesquisa.

Assim, apresenta-se como objetivo desta pesquisa: caracterizar o efeito mosaico na
coleta de dados pessoais em servigos online, sob a perspectiva da Ciéncia da Informacao,
apresentando implica¢des para a privacidade dos usuarios. A justificativa esta centralizada

na necessidade de reflexdes sobre o alcance e o controle dos detentores sobre o aumento
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do repertério de dados coletados sobre os usuarios.

2 EFEITO MOSAICO

O efeito mosaico esta alinhado no campo dos estudos tedrico-praticos da Ciéncia da
Informacao, sobretudo a linha de dados, informagao e tecnologia. Portanto, esta pesquisa
buscou investigar o efeito mosaico a partir do referencial teérico presente na Ciéncia da
Informacgao baseada no conceito de insciéncia do usuario (Affonso; Sant’Ana, 2018), Ciclo
de Vida dos Dados na Ciéncia da Informagédo (Sant’Ana, 2016), processo de analise de
dados em contexto de Big Data (Taurion, 2013), integracdo de dados e granularidade
(Bione, 2020; Pozen, 2005; Sant’/Ana, 2016; Santos; Sant’Ana, 2013; Taurion, 2013).

As preocupacgdes sobre a necessidade de entender os dados em contexto de Big
Data nao sao recentes, assim como o0 uso por organizagdes. Dias e Vieira (2013) ja
apresentaram questdes éticas e legais emergentes que permeiam a privacidade e uso de
dados por organizagbes. A partir das discussdes dos autores, o uso de dados por
organizacdes possibilita a criacdo de perfis que facilitem a aquisicdo de novos produtos e
servicos para os usuarios. Esses perfis transcendem a percepcdo do que 0s usuarios
acham sobre o que as organizagbes conhecem a seu respeito e como os dados para a
construcao do perfil foram obtidos, uma vez que conhecidos os habitos dos usuarios podem
servir como vantagem para as organizagoes (Dias; Vieira, 2013).

Na criacado desses perfis se percebe o conceito de insciéncia (Affonso; Sant’/Ana,
2018), pois os usuarios que utilizam servigos sdo alvos de processos de coleta de dados
que desconhecem. Adiciona-se a coleta uma complexidade encapsulada nos processos de
tratamento dos dados, que podem ocasionar problemas relacionados a privacidade devido
a insciéncia dos usuarios sobre o que é coletado, como sera utilizado e quais informacdes
podem ser obtidas a partir de analises (Affonso; Sant’Ana, 2018).

Tratar o tema sobre o volume de dados disponibilizados aos servigos online € um
desafio frente as questdes relacionadas ao acesso a dados, principalmente, aqueles que
sdo considerados pessoais. As consequéncias desse desafio sdo as discussdes sobre uma
legislagdo acerca da utilidade dos dados e aspectos de privacidade decorrentes do
crescente volume, e o seu potencial utilizacdo para atender as demandas por produtos e
servigos.

Para iniciar a discusséo relacionada ao acesso a dados, adota-se o entendimento de

dado como uma unidade de conteudo de baixa carga semantica, necessariamente

Encontros Bibli, Floriandpolis, v. 30, 2025: e102723
E] Universidade Federal de Santa Catarina. ISSN 1518-2924. 4 de 20
X DOI: https://doi.org/10.5007/1518-2924.2025.e102723




relacionada a determinado contexto e composta pela triade entidade, atributo e valor -
<e,a,v> (Santos; Sant’Ana, 2013).

A entidade, quando contextualizada, representa um objeto do mundo real por meio
da identificagdo dos seus atributos, vinculando-os ao terceiro elemento (valor) que registra
o conteudo. Por exemplo, a entidade Pessoa, possui um atributo Nome, de valor Albert
Einstein. Para outra entidade Pessoa, o atributo Nome é Douglas Engelbart, e assim por
diante. Neste sentido, a composic¢ao da triade <e,a,v> também se aplica a dados pessoais.

A legislagdo brasileira define como dados pessoais quaisquer informagdes
relacionadas a pessoa natural identificada ou identificavel e controlador a pessoa natural
ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados (Brasil, 2018). Nesta pesquisa, o controlador foi denominado como
detentor, ou seja, aquele que detém o servigo online e, por consequéncia, os dados
armazenados pelo servigo.

Utilizar servigos online possibilita ao detentor atribuir a cada sujeito um numero
identificador (ID) que permite, por exemplo, identificar seus atributos e valores. No exemplo
supracitado, é adicionado um atributo ID para cada Pessoa, geralmente formado por um
numero inteiro ou o resultado de uma fungéo hash’ — o que permite identificar cada pessoa
por um ID, evitando, por exemplo, nomes homonimos. Diferente de outros suportes, o0 uso
de servicos online gera grandes quantidades de dados que podem ser analisados,
caracterizando-os como parte do fenémeno Big Data.

Na atribuicdo do ID, o fator integragcdo € uma preocupacdo da coleta por meio da
identificacado e validagao dos atributos que serao responsaveis pela identificacdo univoca
de cada registro para que a integracao possa ser garantida (Sant’‘Ana, 2016). Este fator é
elemento chave para a recomposi¢cao dos dados de modo a reconstituir um mosaico dos
dados.

Para Taurion (2013), ha a existéncia de quatro atividades dentro do processo de
analise de dados em Big Data: coleta de dados, processo de limpeza, integracao ou
agregacao e atividade analitica. A coleta dos dados ocorre de diferentes fontes, como em
sistemas transacionais, cameras de vigilancia, entre outros. O processo de limpeza,
formatagcdo e validagdo dos dados sdo realizados para que sejam armazenados e
estruturados dados que n&o sejam incompletos ou inconsistentes. A integracdo dos dados

"Uma fungédo de hash criptografico transforma qualquer bloco de dados em uma série de caracteres de
comprimento fixo, sdo largamente utilizadas para buscar elementos em bases de dados, verificar a integridade
de arquivos baixados.
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possui alta relevancia para caracterizacdo do efeito mosaico, pois ainda que os dados
sejam anonimizados € possivel o cruzamento de dados de diversas fontes revelar
informagdes pessoais. Por fim, ocorre a atividade analitica, quando se cumpre a analise e
interpretagcédo dos resultados obtidos.

Segundo Bione (2020), a antitese do conceito de dado pessoal seria um dado
andnimo, ou seja, aquele que € incapaz de revelar a identidade de um sujeito. Entretanto,
a integracao de diversos dados pode revelar a imagem do quebra-cabega, a qual era até
entdo desfigurada (an6nimo), caracterizando o chamado efeito mosaico.

Processos de coleta de dados sao realizados por meio de dispositivos que podem
atuar sem a participagdo ativa do wusuario, inicialmente considerados como nao
identificadores, e que, portanto, ficam livres de controle ou de desconfiangas mais diretas.
No entanto, quando esses dados s&o integrados com outros dados, para subsequente
tratamento, eles podem gerar o que se denomina de efeito mosaico e levar a identificagao
e, potencialmente, a violagao de privacidade (Sant’Ana, 2020).

Portanto, o efeito mosaico corresponde a integragdo de dados originados de fontes
diversas capazes de transformar esses dados em informacgdes pessoais, permitindo a
identificacdo de usuarios de servicos online em determinados contextos que podem
caracterizar uma potencial violagao de privacidade (Pozen, 2005).

No caso dos dados pessoais, a interpretacdo do fluxo pelo agente por meio de uma
estrutura formal, no caso, aplicando o Ciclo de Vida dos Dados (CVD) na Ciéncia da
Informacao permite a identificagdo de fases que indicam momentos, caracteristicas e
requisitos para o tratamento dos dados (Sant’Ana, 2016).

O CVD é composto por quatro fases: Coleta, que sao estratégias para localizar e
avaliar os dados, definindo as ferramentas necessarias; Armazenamento, aonde ha a
definicdo de quais dados serado disponibilizados, assim como a estrutura fisica e logica que
sera utilizada para o registro; Recuperagdo, no qual se viabiliza que os dados sejam
encontrados, acessados e passiveis de interpretagcdo por humanos ou por maquinas, e;
Descarte, aonde ocorre a limpeza ou desativagdo da base, ou apenas a atividade de apagar
o registro inteiro ou um atributo especifico. Também existem fatores transversais a todas
as fases: Privacidade, Integracdo, Qualidade, Direitos Autorais, Disseminacdo e
Preservacao (ver Figura 1) (Sant’Ana, 2016).
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Figura 1: Estrutura do Ciclo de Vida dos Dados na Ciéncia da Informacéo.
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Fonte: Sant’/Ana (2016).

Observa-se que a existéncia de um contexto tera um CVD1 com as quatro fases
sustentadas pelos seis fatores transversais. O CVD1 podera disponibilizar dados por meio
da sua fase de Recuperacéao, que pode ser acessado pela fase de Coleta de um outro ciclo,
em distintos contextos (CVDn). Ou seja, o0 CVDn ndo necessariamente € um processo da
instituicdo detentora dos dados, fazendo com que este dado esteja vinculado legislagdes
distintas do que fora acordado no CVD1, inclusive, em tese, podendo ser vinculado até a
legislacbes de outros paises, no caso de uma transferéncia internacional dos dados — este
ultimo fenbmeno sendo abordado por pesquisas sobre soberania de dados.

Desse modo, a instrumentalizacdo por meio do CVD para perceber o efeito mosaico
esta na possibilidade de observar a identificacdo dos momentos que os dados pessoais sao
tratados em um contexto. O compartilhamento de dados que ocorre na interagao das fases
de Recuperagao e Coleta entre diferentes ciclos aumentam a possibilidade de identificagao
do usuario, ainda que esses dados tenham sido anonimizados. Nesse caso, podem ocorrer
novas interpretagcdes a partir dos dados coletados nao previstos inicialmente e isto pode
caracterizar um potencial de violagao de privacidade.

A relevancia de investigar e de discutir o efeito mosaico estda no potencial de
identificacdo de usuarios por meio da coleta de dados que inicialmente sdo considerados
como néo identificaveis, mas ao trata-los apresentam implicacdes para a privacidade. Esse
efeito também esta relacionado ao aspecto da granularidade do conjunto de dados.

A granularidade de um conjunto de dados esta vinculada ao numero de atributos que

o compdem e a diversidade de seus conteudos [...] Quanto maiores as possibilidades de
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obter subconjuntos a partir de um conjunto de dados, maiores ser&o as potencialidades de
tratamento e de elaboragao de resultados [...] e, quanto maiores as possibilidades, maior
sera o detalhamento disponivel, o que determina a definicdo da granularidade como fina
(Santos; Sant’Ana, 2013, p. 204).

Por exemplo, se um conjunto de dados estruturado contiver apenas a média do
tempo de uso de um aplicativo por regido do pais, a granularidade sera mais grossa que
outro conjunto de dados que contenha as médias do tempo de uso por estado brasileiro. E
a granularidade pode ser ainda mais fina em um conjunto, se estiverem disponiveis as
meédias por cidade, por bairro, até chegar a um unico sujeito (Santos; Sant’Ana, 2013).

Adiciona-se a importancia investigativa do efeito mosaico quando os conjuntos de
dados séo usados para tomada de decisdo em organizagdes com fins lucrativos. Nesse
contexto, dados sdo descritos como fundamentais para as organizagdes, bem como para
identificar as macrotendéncias em um numero de diferentes setores, incluindo educacéo,
saude, transporte e seguranga (OECD, 2013).

De acordo com Silveira, Avelino e Souza (2016) sob a perspectiva estritamente
econdmica, o uso de dados pessoais poderia reduzir as assimetrias da informacao e
contribuir para aumentar a eficiéncia das transagcbes econdmicas nas redes digitais.
Entretanto, os autores destacam que a analise critica e as implicagdes sociais s&o pouco
consideradas nas praticas discursivas das organizagdes. A quantidade de dados pessoais
captados e armazenados para o uso pelo capital aumenta quanto mais cresce o uso das

redes de servicos, informagdes e entretenimento.

3 PROCEDIMENTOS METODOLOGICOS

Esta pesquisa se caracteriza com objetivo exploratério, de abordagem qualitativa e
natureza descritiva. Utilizou-se o método a Analise de Conteudo e a técnica de analise
categorial (Bardin, 2011). Analisou-se as mensagens contidas nas politicas de privacidade
de dois servigos online mais utilizados no ano de 2023 no Brasil (Migliani, 2024). A
organizagado da anadlise se realizou em trés fases: pré-analise, exploragdo do material e
tratamento dos resultados (Bardin, 2011).

A fase de pré-analise correspondeu a selegcao dos documentos, preparacdo do
material (corpus) e a realizagdo da leitura flutuante (Bardin, 2011). Os documentos
selecionados sao as politicas de privacidade dos servigos online, cujo critério de selegcao

foi o servigo mais utilizado em duas categorias: Servigos de Redes Sociais Online e
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Streaming de musica, respectivamente, o TikTok e o Spotify. A preparacdo do material
ocorreu com o acesso as politicas em formato Portable Document Format (PDF) retirado
diretamente dos websites dos servigos referente a versao do ano de 2024 e, por fim, a
realizagdo da leitura flutuante para extrair as unidades de analise (Bardin, 2011).

A fase de exploragcdo do material ocorreu com a aplicagdo da técnica de analise
categorial por meio da codificagdo tematica que consiste em descobrir os nucleos de
sentido que compdem os paragrafos da politica de privacidade (Bardin, 2011), optando por
definir seis categorias antecipadamente.

As categorias de dados foram elaboradas a partir dos indicios que contextualizaram
os dados passiveis de serem coletados, observando as caracteristicas comuns para
agrupa-los. Desse modo, elegeu-se seis categorias (Conta, Pagamento, Contetido, Uso do
servigo online, Técnicos e Parceiros, anunciantes, outros servigos).

As categorias possibilitaram organizar os dados descritos na politica de privacidade.
Por exemplo, as categorias de dados Conta e Pagamento foram organizadas da seguinte
forma: a primeira reune dados pessoais obrigatérios e necessarios para utilizar os servigos,
como o nome e um e-mail; a segunda categoria contém dados relacionados a forma de
pagamento e sdo opcionais, porém serédo obrigatdrios se houver o desejo do usuario de
realizar uma compra, nesse caso sera requisitado dados sobre cartdo de crédito, débito,
etc.

O passo posterior foi observar as situagdes que esses dados podem ser coletados
pelo detentor descritas na politica de privacidade. Quando o usuario desencadeia a agao
de envio dos dados € denominado Fornecido pelo usuario. Em contrapartida, quando os
dados sao obtidos sem a interferéncia do usuario isso quer dizer que foram Coletados
automaticamente pelo detentor, por fim, quando os dados sao enviados por terceiros
chama-se essa agao de Recebidos pelo detentor via Agentes externos. Essas situagdes
foram chamadas nesta pesquisa de Fonte, porque foi observado na politica de privacidade
como o ponto de partida para que os dados sejam coletados.

O Quadro 1 apresenta as trés fontes de dados onde o detentor pode obter dados

sobre o usuario, seguido do agrupamento de seis categorias e, por fim, a descrigao deles.

Quadro 1: Categorias definidas antecipadamente para identificacdo do processo de coleta

de dados pelos servigcos
Fonte Categoria de dados | Descricéo
Fornecido pelo Conta Sao dados pessoais obrigatdrios e necessarios
usuario ao detentor para criar um cadastro no servigo para que seja
atribuido um identificador unico.
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Pagamento'

Sao0 dados pessoais relacionados a forma de
pagamento em cartdes de crédito, débito, boleto
ou transferéncias bancarias, incluindo endereco
de faturamento.

Conteudo

Sao dados relacionados a midias audiovisuais
(fotografia, video ou audio) produzidas pelo
usuario.

Coletados
automaticamente

Uso do servigo online

Sao0 dados pessoais coletados e tratados
guando o usudrio usa o servico.

detentor via
Agentes externos

Anunciantes, outros
servigos

pelo detentor Técnicos Sao dados relacionados a identificadores e
dispositivos de hardware/software utilizados pelo
usuario para acessar ou usar 0s Servicos.

Recebidos pelo Parceiros, Séao dados do usuario recebidos pelo detentor

sobre uso de outros servigos, esses dados
podem ter sido enviados pelo usuario

diretamente na interface dos servicos externos.
" Sa0 dados opcionais, pois s serdo fornecidos caso o usuario realize uma compra.
Fonte: Elaborado pelos autores (2024).

Por ultimo, a fase de tratamento dos resultados corresponde a analise do efeito
mosaico em cada servico online apresentando as implicagdes para a identificagcdo de
usuarios. Inicialmente, foi delineado os principais resultados encontrados a partir das
analises dos servigos online, como, por exemplo, a identificacdo dos dados descritos nas
politicas de privacidade e os Agentes externos, a explicitagdo de como ocorre o efeito
mosaico por meio da estrutura do Ciclo de Vida dos Dados. Em seguida, cada servigo online
foi analisado individualmente para observar o efeito mosaico e as implicacbes para a
privacidade a partir dos dados coletados pelo detentor e, por fim, o papel desempenhado

pelos Agentes externos.

4 RESULTADOS E DISCUSSAO

Como resultado, foram identificadas trés fontes de coleta de dados pessoais: i)
fornecidos pelo usuéario ao detentor (sdo dados necessarios para o cadastro, para
pagamentos e relacionados as midias audiovisuais), ii) coletados automaticamente pelo
detentor (dados gerados a partir do uso dos servigos e dados técnicos relacionados a
identificadores de hardware/software) e iii) dados pessoais recebidos pelo detentor via
Agentes externos.

Neste ultimo, as politicas de privacidade nao apresentaram as caracteristicas dos
dados que recebem por terceiros, isto €, ndo havia elementos suficientes para identificar a
entidade e os atributos dos dados recebidos via Agentes externos. Por esse motivo, foi
possivel apenas identificar os Agentes externos que compartilham dados com o detentor
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do servico online e a descricdo do papel desempenhado.

Os dados das trés fontes quando contextualizados podem revelar informagdes
pessoais nao previstas inicialmente na fase de coleta. Por exemplo, a integracao de dados
como e-mail, enderego de faturamento, histérico de navegacédo e pesquisa aliado as
informacodes dos dispositivos que utiliza para acessar os servicos online podem apresentar
indicios sobre intengbes de adquirir produtos ou inferir sobre a sua renda, podendo
direcionar anuncios a partir dessas analises.

Para explicitagdo das trés fontes de coleta de dados pessoais foi elaborada a Figura
2, que ilustra o processo de coleta de dados realizado pelos detentores analisados (TikTok

e Spotify) que contribui para a caracterizagédo do efeito mosaico.

Figura 2: Processo de coleta de dados pessoais realizada pelos detentores

Agentes externos

Outros senvicos de rede sociais online

Anunciantes .
Enfidades filadas (- TikTok
Provedores de pagamento

Parceiros de autenticacdo

Aplicativos e dispesitivos de terceiros
Parceiros de pagamento

Parceiros de publicidade e marketing |

- Spotify

Interface dos serigos

Detentores

TikTok
Spolify

Usudrio

Y

F 9

Ambiente do usuario Ambiente do detentor & dos Agentes externos

[1 Dados fornecidos pelo usudrio ", Efeito mosaico

[2] Dados coletados automaticamente pelo delentnr. é Integracao dos dados
. 3] Dados recebidos via Agentes externos S do usuario originados
. de fontes diversas

Legenda - C: Coleta; A: Armazenamento; R: Recuperacdo; D: Descarle

Fonte: Elaborado pelos autores (2024).
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Os dados pessoais podem ser coletados de duas formas pelo detentor: dados
fornecidos pelo usuario e dados coletados automaticamente, a partir do uso (na interface
dos servigos online). Além disso, o usuario também pode fornecer seus dados pessoais a
outros Agentes externos (CVDn), estes poderdo disponibilizar os dados do usuario para o
detentor (TikTok e Spotify) do servigo (CVD1) através fase de Recuperagéo.

Os dados recebidos pelo detentor via Agentes externos (CVDn) possuem maior
potencial de identificagdo de usuarios e implicagdes para a privacidade, pois 0s usuarios
podem ser inscientes sobre o compartilhamento de seus dados pessoais entre os Agentes
externos e os detentores. Observou-se que existem ainda diferentes agentes que podem
disponibilizar dados sobre o usuario que contribuem para a integragao de dados.

Para a caracterizagdao do efeito mosaico, a identificacdo das fontes de dados é
necessaria para entender a origem e como ocorre a reconstituicdo de dados fragmentados
para recompor um novo todo. Sendo assim, observou-se as fontes de dados coletadas pelo
detentor e as possiveis transformagdes que podem caracterizar o efeito mosaico na

identificacdo de usuarios, em cada politica de privacidade.

4.1 Politica de Privacidade do Servigo de Rede Social Online TikTok

O efeito mosaico pode ser caracterizado a partir da combinacdo dos dados
fornecidos pelo usuario e associados aos dados coletados automaticamente pelo detentor
(TikTok). O Quadro 2 apresenta os dados identificados na fase de Coleta do detentor,

seguido da descri¢ao deles.

Quadro 2: Dados identificados na fase de Coleta do TikTok

Fonte Categoria de dados | Descricao dos atributos identificados na politica
Fornecido pelo | Conta nome de usuario; senha; data de nascimento; e-mail;
usuario ao numero de telefone.
detentor Pagamento moedas TikTok; dados sobre a compra; nimero do
cartdo de pagamento; faturamento.
Conteudo fotografias, audios, videos carregados ou criados;

comentarios; hashtags; feedback; avaliagdes e
transmissdes ao vivo; quando escreve, envia ou
recebe mensagens.

Coletados Uso do servigo acesso a Plataforma; anuncios; os videos que vé; o
automaticame | online histérico de navegacao e pesquisa; o contetudo que
nte pelo gosta; o conteudo salvo em “Meus Favoritos”;
detentor seguidores; seguidores mutuos; inferéncia dos
atributos; interesses, género e faixa etaria.
Técnicos endereco IP; agente do usuario; operadora de celular;

configuragdes de fuso horario; modelo do dispositivo;
sistema do dispositivo; tipo de rede; IDs do dispositivo;
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resolucéo de tela e sistema operacional; nomes; tipos
de aplicativos; arquivos, padrdes ou ritmos de
digitacao; estado da bateria, configuragées de audio e
dispositivos de audio conectados; login a partir de
varios dispositivos; localizagao aproximada; localizagao
com base no cartdao SIM e/ou enderecgo IP; cookies e
outras tecnologias semelhantes

Fonte: Dados de pesquisa.

Os dados apresentados no Quadro 2 podem ser combinados de modo a buscar
novas interpretagdes em novos contextos. Por exemplo, os dados do usuario como o nome,
a data de nascimento e o numero de telefone servem como identificadores. A partir disso,
se for associado aos dados sobre as compras realizadas e avaliagbes feitas no Servigo de
Rede Social Online sobre um produto € possivel mensurar as chances de adquiri-lo quando
também se associa a faixa etaria, além de atribuir nessa analise dados sobre a localizacéo
de outros usuarios com o mesmo perfil socioecondmico. O modo de analise sobre a
aderéncia ou ndo de um produto, a partir da compilagdo desses dados, também pode ser
utilizado para direcionar propagandas que podem gerar constrangimentos aos usuarios,
reforgar preconceitos, direcionar, por exemplo, conteudos politicos, religiosos ou de
quaisquer segmentacgdes sociais, entre outras possibilidades.

A extensao da coleta de dados realizada pelo detentor contribui para o efeito mosaico
quando esta passa a receber dados dos usuarios via Agentes externos. O Quadro 3
apresenta os Agentes externos identificados na politica de privacidade do Servigo de Rede

Social Online TikTok que podem enviar dados pessoais do usuario.

Quadro 3: Agentes externos identificados no servigo de rede social online

Agentes externos Descri¢ao do papel desempenhado pelo agente externo no
compartilhamento dos dados identificados na politica

Outros servigcos de Registrar ou usar a Plataforma usando informagdes de uma conta de
sociais online rede social online de terceiros.

Anunciantes Acdes tomadas fora da Plataforma, como atividades em outros sites e
aplicativos ou em lojas, incluindo os produtos ou servigos que
comprou on-line ou pessoalmente.

Entidades filiadas Dentro do grupo corporativo, inclusive sobre atividades em suas
plataformas.

Provedores de Informagdes de confirmagao de pagamento e informagdes sobre a

pagamento entrega de produtos que comprou por meio de recursos de compras.

Fonte: Dados de pesquisa.

Desse modo, o TikTok recebe dados do usuario quando se registra ou usa a
plataforma de outros Servigos de Redes Sociais Online, além de coletar dados sobre as

acdes realizadas em outros sites e aplicativos, sobretudo na aquisicdo de produtos e
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servigos. As entidades filiadas também compartilham dados entre as filiadas do grupo
corporativo sobre as atividades do usuario. O Servico de Rede Social Online também
recebe dados sobre confirmagao de pagamento e sobre a entrega dos produtos por meio

dos provedores de pagamento.

4.2 Politica de Privacidade do Streaming de musica Spotify

O Spotify coleta dados fornecidos pelo usuario e dados coletados automaticamente
pelo detentor quando usa a interface do servigo. O Quadro 4 apresenta os dados
identificados na fase de Coleta do detentor a partir da politica de privacidade, seguido da

descricao deles.

Quadro 4: Dados identificados na fase de Coleta do Spotify

Fonte Categoria de dados Descricao dos atributos identificados na politica
Fornecido Conta Nome do perfil; e-mail; senha; nimero de telefone;
pelo usuario data de nascimento; género; enderego; pais e
ao detentor instituicdo de ensino superior (no spotify premium
universitario).
Pagamento Forma de pagamento (cartdes de crédito ou débito), o

tipo de cartdo, a data de validade, certos digitos do
numero do cartdao; CEP; detalhes do histérico de
compras e pagamentos.

Conteudo Imagens, audio, texto, nomes, descri¢gdes e outros
tipos de conteudo.
Coletados Uso do servigo online | Consultas de buscas; historico do streaming; playlists e
automaticam biblioteca criada; histérico de navegacéo;
ente pelo configuragdes da conta; interacbes com outros
detentor usuarios do Spotify; uso de servigos; Inferéncias de
interesses e preferéncias com base no uso.
Técnicos Informagdes de Uniform Resource Locator (URL)

Identificadores online, tais como dados de cookies e
enderecos IP; informacbes sobre os dispositivos
usados, como: IDs dos dispositivos; IP de conexao de
rede, por exemplo, Wi-Fi, 4G, Long-Term Evolution
(LTE) e Bluetooth; provedor; desempenho de rede e
dispositivo; tipo de navegador; idioma; informagdes
que permitem gestido de direitos digitais; sistema
operacional; versao do aplicativo Spotify; dados de
sensores de dispositivos gerados por movimento ou
orientagdo.

Fonte: Dados de pesquisa.

A partir da identificagao das fontes de dados, o efeito mosaico pode ser caracterizado
quando os atributos do usuario sdo combinados com os atributos relacionados ao uso do

servico aliado as caracteristicas técnicas. Por exemplo, as informacdes cadastrais do perfil
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(nome, numero de telefone e enderego) podem ser agregadas ao historico de navegacgao e
inferéncias com base nesse uso. Ainda, os dados técnicos de localizagdo permitem
identificar as regides onde o usuario mais frequenta, tragar inclusive uma rota diaria a partir
do tempo de conexdo nas redes acessadas. O resultado desta analise poderia revelar a
frequéncia e a permanéncia do usuario em um determinado local, caracterizando uma acao
de vigilancia.

Contribuindo para a reidentificagcdo do usuario, o compartilhamento de dados
pessoais via Agentes externos favorece o efeito mosaico quando sao recebidos dados
pessoais do usuario. O Quadro 5 apresenta os Agentes externos e a descricdo do papel

desempenhado pelo agente no compartilhamento dos dados.

Quadro 5: Agentes externos identificados no Spotify.

Agentes externos Descri¢ao do papel desempenhado pelo Agente externo no

compartilhamento dos dados

Parceiros de Se vocé se cadastrar ou acessar o Servigo Spotify usando outro

autenticacao

servico, receberemos suas informacgdes desse terceiro.

Aplicativos e
dispositivos de
terceiros

Se vocé conectar sua conta Spotify a um aplicativo, servigo ou
dispositivo de terceiros, poderemos coletar e usar as informacdes
deles. Isso serve para tornar a integragéo possivel.

Parceiros de servigcos
técnicos

Trabalhamos com parceiros de servigos técnicos que nos fornecem
certos dados. Isso inclui mapeamento de enderecos de Internet
Protocol (IP) para dados de localizagdo n&o precisos (por exemplo,
pais ou regido, cidade, estado).

Parceiros de
pagamento

Se vocé escolher pagar por um terceiro (por exemplo, operadoras de
telecomunicagdes) ou por fatura, podemos receber os dados dos
NOSSOS parceiros de pagamento.

Parceiros de
publicidade e
marketing

Recebemos inferéncias de certos parceiros de publicidade ou
marketing. Essas inferéncias sao o entendimento dos parceiros de
seus interesses e preferéncias.

Fonte: Dados de pesquisa.

O efeito mosaico pode ocorrer na reconstituicdo dos dados ja obtidos aplicando uma

nova interpretagdo no novo contexto. Entre esses dados estdo aqueles relacionados ao
cadastramento em outros servigos envidados por meio de parceiros de autenticacdo. A
partir disso, esses dados podem ser combinados com os recebidos de parceiros de servigos
técnicos, que fornecem dados de mapeamento de endereco Internet Protocol (IP) para

identificar a regidao onde o usuario se encontra, podendo ser integrado com dados de

pagamento para direcionar publicidade e marketing a partir de inferéncias
socioecondmicas.
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4.3 Limitagoes do estudo e indicagao de pesquisas futuras

A percepgao do efeito mosaico esta na camada de abstragdo dos sistemas de
informagao que estruturam o ambiente informacional necessario para viabilizar os servigos
online. Para a sua caracterizagdo foi necessario a analise minuciosa da politica de
privacidade e apesar da disponibilidade aos usuarios, a leitura e a compreensao das
condi¢cdes exigem conhecimentos prévios para uma analise criteriosa, como, por exemplo,
conhecimentos de como ocorre a integragdo de dados. Isso pode ser uma barreira para
que o0s usuarios sejam conscientes sobre o tratamento dos dados coletados por detentores
e Agentes externos, aumentando a assimetria informacional.

Para alterar esse cenario € importante implementar elementos da privacidade desde
o design como incentivar o desenvolvimento de servicos online que incorporem a
privacidade como principio fundamental desde a concepg&o, minimizando a coleta e o
compartilhamento de dados pessoais. As técnicas de User Experience (UX) também podem
ser utilizadas para informar ao usuario sobre a coleta de dados feita pelos detentores dos
servigos, inclusive expondo quais os elementos constituem os dados pessoais, como as
entidades e os atributos descritos nas politicas de privacidade, além da indicagdo de quais
dados pessoais ndo podem ser compartilhados com Agentes externos. Pesquisas de UX
com fins académicos, comerciais e cientificos se tornaram essenciais para projetar e
avaliar essas experiéncias com foco nos usuarios (Barros, et. al., 2023).

Outros fatores que contribuiram para as limitagdes do estudo, foram a auséncia de
elementos que possibilitassem a analise das fases posteriores a coleta de dados no CVD,
como as fases de Armazenamento e Descarte. O acesso a essas fases poderia contribuir
com o aprofundamento da discussao sobre as solugdes para mitigar os riscos do efeito
mosaico, explorando alternativas como a anonimizagdo de dados mais robustos que
dificultem a reidentificacdo dos usuarios a partir da combinagao de diferentes conjuntos de
dados. Nesse sentido, € possivel convergéncias interdisciplinares entre Ciéncia da
Informacdo e Ciéncia de Dados para contribuir no desenvolvimento de suportes
tecnoldgicos cada vez mais eficazes (Moutinho, et. al. 2024).

Como indicagédo de pesquisas futuras ha necessidade de comparar as politicas de
privacidade com o objetivo de verificar se as praticas de coleta e uso de dados descritas
nas politicas dos servigos online TikTok e Spotify se refletem de fato. Essa analise poderia

ser realizada por meio de testes e estudos de caso, complementando a analise documental.
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5 CONSIDERAGOES FINAIS

As consideracgdes finais apontam para a necessidade de reflexdes sobre o alcance
da coleta e o controle dos dados pessoais pelo detentor. O aumento do repertério de dados
coletados sobre os usuarios a partir da utilizacdo de servigos online pode agravar a
assimetria informacional entre os titulares dos dados (usuarios) e o controlador (servigos
oferecidos pelas plataformas digitais) quando ha auséncia de transparéncia do tratamento
dos dados.

Essa assimetria ocorre quando as camadas de abstragdes inerentes aos sistemas
de informacgao distanciam o usuario de conhecer o tratamento dos seus dados pessoais,
podendo ocasionar implicagdes para a privacidade. Aliado a uma visualizagdo textual
extensa de diversas informagdes distribuidas nas politicas de privacidade que contém
terminologias juridicas, dificultando a explicitacdo dos dados coletados e armazenados
apos o tratamento pelos detentores.

Os fendmenos decorrentes da reconstituicdo de dados fragmentados para recompor
um novo todo, efeito mosaico, tem potencial de revelar informagdes pessoais ainda que
resultante de diferentes fontes de dados, a principio inécuos em relagdo a privacidade
quando tratados individualmente. Este efeito tem potencial para ser objeto de andlise da
Ciéncia da Informacao, pois reune aspectos operacionais do funcionamento de bancos de
dados e informacionais quanto a interpretagao resultante da analise do tratamento dos
dados para tomada de decisdao. Sendo esta pesquisa uma contribuicdo de natureza teérica
para estudos futuros sobre o efeito mosaico.

Em sintese, esta pesquisa teve como objetivo caracterizar o efeito mosaico na coleta
de dados pessoais em servicos online, sob a perspectiva da Ciéncia da Informacao,
apresentando implicagdes para a privacidade dos usuarios. Destaca-se que a necessidade
de investigagao do efeito mosaico é uma das consequéncias ocasionadas pelo aumento da
complexidade e do volume de dados disponiveis no ambiente digital capaz de gerar novas
interpretacdes com potencial de identificacdo de usuarios e, por consequéncia, implicacoes
para a sua privacidade.

Dados pessoais tém sido utilizados para direcionar conteudos que estdo além de
preferéncias consumeristas. A insciéncia dos usuarios sobre o que é feito com seus dados
os distancia de uma analise critica sobre os potenciais efeitos para a privacidade e
sociedade, pois esses dados podem ser usados para tomada de decisdao que afetam a

coletividade.
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