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Resumo

Este artigo objetiva refletir sobre os dilemas do direito a privacidade no contexto das redes
sociais no dmbito da vivéncia da democracia no ciberespaco, problematizando a efetividade
da garantia de protecdo da privacidade dos internautas, na valorizacdo dos principios da
liberdade e autonomia no ambiente da Internet. Indica as diversas legislacdes de escopos
nacional e internacional que garantem o direito a privacidade e protecdo de dados pessoais
dos cidadaos. Revisa a literatura de ética informacional, associando este dominio do
conhecimento ao conceito de privacidade e ao contexto das redes sociais, discutindo a
construcdo de conceitos que norteiam e que estdo diretamente envolvidos com os dominios
afins. Considera, a partir dos aportes da filosofia da informagdo, que a personalizaciao de
contetidos operacionalizada pelas empresas digitais, em troca da ampla liberdade de acesso
aos dados pessoais de seus usuarios, ameaga os principios de autonomia e liberdade no
ciberespaco. Observa que a investigacdo de dados pessoais é feita também entre os préprios
individuos, como um reflexo da atual cultura de “transparéncia”. Atenta para a necessidade
de protegao ética e legal dos dados digitais dos internautas, visando a salvaguarda auténoma
de sua identidade digital.

Palavras-chaves: Privacidade. Etica da informacéo. Redes sociais. Filosofia da Informagso.
Cultura digital.

Abstract

This article aims to reflect on the dilemmas of the right to privacy in the context of social
networks regarding the experience of democracy in cyberspace, by problematizing the
effectiveness of guaranteeing the protection of the privacy of Internet users, in the
appreciation of the principles of freedom and autonomy in the Internet environment. It
indicates the various national and international legislation that guarantee the citizens' right
to privacy and protection of personal data. It reviews the literature of informational ethics,
associating this domain of knowledge with the concept of privacy and the context of social
networks, discussing the construction of concepts that guide and are directly involved with
the domains of informational ethics. Critically considers that the customization of content
operated by digital companies, in exchange for the broad freedom of access to the personal
data of its users, threatens the principles of autonomy and freedom in cyberspace. It notices
that the investigation of personal data is also done among individuals themselves, as a
reflection of the current culture of "transparency”. Highlights of the need for ethical and legal
protection of the digital data of Internet users, aiming at the autonomous safeguarding of
their digital identity.

Keywords: Privacy. Information ethics. Social networks. Information Philosophy. Digital
culture.
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1 INTRODUCAO

Estamos inseridos em uma cultura que favorece a transparéncia e, ao mesmo
tempo, a ndo garantia da protecdo da privacidade dos individuos no ambiente
digital, constituindo um dilema central do mundo contemporaneo. O habito de
compartilhar (quase) tudo sobre a sua vida particular corresponde ao chamado
oversharing, o abuso do fornecimento de dados pessoais nas plataformas de midia
na Internet. Este “supercompartilhamento” se intensifica com a utilizacdo em massa
de aparelhos celulares e outros dispositivos méveis aos quais se tem mais acesso
hoje, pelo crescimento da classe consumidora, favorecido pelo barateamento do
acesso a Internet.

Percebemos, assim, que as interagdes entre as pessoas no ambiente virtual
se intensificam, atingindo patamares nunca antes alcancados. A vivéncia digital
atinge hoje, segundo as andlises da histéria da rede mundial de computadores, o
contexto da chamada Web 2.0 ou semantical, em que o foco é, justamente, a
possibilidade de oferecer uma plataforma onde haja maior interagcdo entre os
usudarios da rede. Hoje, qualquer individuo com acesso a Internet é potencialmente
um emissor e receptor de conteudo informacional, tarefa que antes era exclusiva do
profissional jornalista.

Segundo Rafael Capurro (2009), isto representa a liberacdo do individuo
para poder expressar-se autonomamente, sem recorrer a um intermediario.
Entretanto, acreditamos que este cendrio torna mais dificil identificar, reconhecer,
discutir e apontar possiveis caminhos de resolucdo dos problemas éticos. Para
fundamentar teoricamente o presente estudo, realizamos uma discussdo a partir do
aporte bibliografico no contexto da ética da informacao, a fim de interrelacionar e
discutir trés segmentos tedricos que estdo no centro dos dilemas contemporaneos: o
conceito de privacidade, a ética informacional e as redes sociais.

O presente trabalho consiste em um estudo socioconceitual no contexto da
filosofia da informacdo, isto é, representa uma reflexdo tedrica pautada na
compreensdao de determinados conceitos centrais para o pensamento
bibliotecondmico-informacional, como discutido em dilemas filoso6ficos lancados por
Nélida Gonzalez de Gémez, Michel Foucault, Daniel Nagel, Rafael Capurro, Bernd
Frohmann, Ronald Day, Luciano Floridi, dentre outros.

Fundamentamos teoricamente este trabalho a partir do aporte teérico da
ética da informacio, concebida por Rafael Capurro. Esta pode ser entendida como
uma reflexdo aos novos desafios morais, relativos ao comportamento e as decisdes
de individuos na atualidade, desencadeados pelo desenvolvimento das Tecnologias
da Informacdo e da Comunicacdo (TICs), em especial do conjunto de produtos e
servicos da Internet.

A valorizacdo da ideia de privacidade na ética informacional é
caracteristicamente um valor moral que predomina nas culturas ocidentais,
imbricada com os ideais democraticos que defendem os principios de autonomia e
liberdade. Quando adentramos as esferas politicas locais, percebemos o conjunto de
problemas evocados pelo campo da ética no territdrio das politicas de direito social
e na participacgdo cidada critica. Exemplo direto disto esta na relacdo entre a atuagio
do Facebook e a Constituicdo brasileira, dentre outros confrontos éticos entre
Mercado, Estado e Sociedade na contemporaneidade.

;

1 A Web Semaintica é a Web de Dados, ou seja, ela atribui significados as informag¢des na web,
identificando-as e organizando-as, o que possibilita um ambiente de cooperagdo entre homens e
maquinas. Disponivel em: <http://tableless.com.br/a-web-semantica/>. Acesso em: 20 out. 2016.
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2 0S DISCURSOS POR TRAS DA ETICA INFORMACIONAL: MOTIVACOES DA
REFLEXAO A PARTIR DE CARTAS CONSTITUCIONAIS, PROJETOS DE REVISAO E
DECLARACOES INTERNACIONAIS
No Brasil, observamos na propria Constituicdo de 1988, artigo 52, inciso X,
que: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacao” (BRASIL, 1988); e no inciso XII do mesmo artigo que:
é inviolavel o sigilo da correspondéncia e das comunicagdes
telegréficas, de dados e das comunicagdes telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei

estabelecer para fins de investigacdo criminal ou instrucao
processual penal. (BRASIL, 1988)

0 Marco Civil da Internet, Lei n. 12.965/2014, por sua vez, na definicdo dos
direitos e deveres no uso da Internet no Brasil, garante em seu artigo 39, incisos Il e
I1I, respectivamente, a “protecdo a privacidade” e a “protecdo aos dados pessoais”.
Certamente a assertiva mais expressiva acerca da garantia da protecdo da
privacidade dos cidadaos encontra-se na Declaracdo Universal dos Direitos
Humanos, das Na¢des Unidas, particularmente em seu artigo 19:

Toda pessoa tem direito a liberdade de opinido e expressio; este
direito inclui a liberdade de, sem interferéncia, ter opinides e de
procurar, receber e transmitir informacdes e ideias por quaisquer
meios e independentemente de fronteiras?. (UNITED NATIONS,
1948)

O inciso I do artigo 82 da European Convention for the Protection of Human
Rights and Fundamental Freedoms de 1950 garante que “todas as pessoas tém
direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia” (CONVENTION, 1950. Traducdo nossa3). Nas Nac¢oes Unidas, o
International Covenant on Civil and Political Rights de 1966 falava do direito do
individuo a “autodeterminacdo” em seu artigo 12. Legislacdes mais especificas de
protecdo dos dados pessoais sdo a Privacy Act de 1974 (EUA), a
Bundesdatenschutzgesetz de 1978 (Alemanha), a European Union’s Directive on Data
Protection de 1995 (Unido Europeia), dentre outras. (FEATHER; STURGES, 2003)

No ambito factual, alguns aspectos no ato de “privar informac¢des” entram
em confronto com o principio de liberdade de informacdo. Esta consiste em um
direito estatutdrio de acesso publico a informacdo oficial, sendo concretizada na
forma das leis FOI (Freedom of Information Act), que garantem o acesso aberto as
diversas informacdes que concernem a populacgio. (FEATHER; STURGES, 2003)

No Brasil, essa pratica esta consolidada sob a Lei de Acesso a Informacao (Lei
n? 12.527/2011), que consiste em um direito constitucional para garantir o acesso
as informacgdes publicas. A lei prevé que todos os cidaddos possam receber
informacdes publicas dos 6rgados e entidades.

Os dilemas em torno de questdes para além da privacidade, como
confidencialidade de dados, censura, direitos do autor, liberdade intelectual versus
direitos de cépia (copyright), entre outros estudados pela ética informacional, sdo
especialmente preocupantes para os profissionais da Biblioteconomia & Ciéncia da
Informacio, gestores de unidades de informacgio, bibliotecarios e afins. Assim, a

2 “Everyone has the right to freedom of opinion and expression; this right includes freedom to hold
opinions without interference and to seek, receive and impart information and ideas through any
media and regardless of frontiers.” (UNITED NATIONS, 1948)

3 “everyone has the right to respect for his private and family life, his home and his correspondence.”
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investigacdo deste dominio complexo e urgente contribui para um melhor
entendimento do objeto de estudo do campo biblioteconémico-informacional, qual
seja: a informacdo, no que tange a sua seguranca e garantia de sua protecao, seu uso
e suas consequéncias.

3 NO TERRITORIO DA ETICA INFORMACIONAL

O dominio da ética informacional possui grande relevancia no que tange ao
reconhecimento dos direitos humanos em uma época de concentragdo intensiva do
uso das TICs e, em especial, da Internet. Assim, a necessidade de proteger tais
direitos no ambito das tecnologias digitais se faz latente nas sociedades modernas. A
European Convention for the Protection Human Rights and Fundamental Freedoms
reconhece como valores inaliendveis a protecao do direito a vida, a proibicdo da
tortura e da escravidao e a liberdade, dentre outros. O direito de exigir respeito pela
vida privada e pela vida em familia, representando uma garantia da liberdade do
individuo em escolher como interagir com os outros em um mundo compartilhado,
também esta incluso nos principios basicos da Convencao.

Rafael Capurro, na defesa de que as experiéncias digitais sofrem do que o
filésofo chama de “colonialismo” e “opressao cultural” em prol do lucro corporativo,
concebe uma ética intercultural da informacgio. Ela enunciaria uma “programacao
ética transcultural e prescritiva”, na auséncia de parametros Unicos e fixos na
defini¢cdo das diversas morais. Far-se-ia necessario, segundo o autor, a criacdo de um
“arcabouco institucional (juridico e politico)” em que estariam representados os
conflitos e reflexdes das diversas tradigdes culturais. (GONZALEZ DE GOMEZ, 2009)

A ética intercultural da informacdo se preocupa com questdes as mais
diversas conforme a cultura com a qual lida. Tais questGes sdo de natureza ética e
surgem no bojo do desenvolvimento das TICs. Sdo os problemas advindos de temas
como os direitos do autor e propriedade intelectual em geral; liberdade de
expressdo; censura; nos casos de governos autoritarios ou semi democraticos, a
tecnologia como um meio de protesto politico e/ou de repressdo social; a questao da
exclusdo digital por grande parcela da populagdo devido a auséncia de condicdes
econdémicas; o uso excessivo dos meios tecnoldgicos, em especial por uma geracao
que ja nasceu num mundo digital, resultando em segregacao social ou educacional; o
vicio nas tecnologias; a protecdo da privacidade dos cidaddos como uma
responsabilidade do Estado no ambito da seguranga publica. (CAPURRO, 2009)

O atual contexto no ciberespaco é o de crescente fornecimento de dados
pessoais tanto as empresas digitais, quanto a rede de usudrios a qual o individuo
esta conectado. A protecdo da privacidade é uma das questdes de natureza ética que
surgem neste ambito.

Vivemos em uma época que exige uma flexdo ou uma plasticidade
interativa da racionalidade a partir da qual possamos enfrentar o
universo das novas questdes éticas, politicas e legais que se
acumulam diariamente nas praticas cientificas, empresariais,

sociais e governamentais, na vida publica e na vida privada
(FREIRE, 2010, p. 6)

Freire (2010) acrescenta que a confidencialidade dos dados; a seguranca das
informagdes; a pratica do spamming; a desumanizacdo do usudrio decorrente da
impessoalidade ou “despersonalizacdo” da vida virtual; a divulgacdo de informacdes
incriminatoérias para acusar um individuo suspeito de cometer delitos; sdo outras
questdes preocupantes surgidas no contexto das tecnologias digitais, e estudadas
pela ética da informacao.
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3.1 Privacidade & ética informacional

Ter sua privacidade protegida significa, na cultura ocidental, possuir
autonomia. Rainer Kuhlen (apud CAPURRO, 2005) entende a privacidade
fundamentalmente sob a denominag¢do “autonomia informacional”, que consiste no
poder de escolha do individuo acerca do uso da informacdo em um ambiente
eletronico. Assim, o individuo deve gozar de liberdade no processo que abarca desde
a busca, a selecdo, até ao uso da informacdo. A partir do momento em que a
autonomia dos individuos é infringida, tem-se a violacdo de sua propria liberdade.
Isto porque, segundo Beate Rdssler, “a autonomia de prote¢do da privacidade é a
base da liberdade, e ndo o contrario” (ROSSLER, apud CAPURRO; ELDRED; NAGEL,
2012, p. 79. Traducdo nossa#). De acordo com a autora (respaldada em Mill e Rorty),
uma vida que nio seja determinada pelo préprio individuo consiste na infracdo da
sua “privacidade decisional”. Para Luciano Floridi (apud CAPURRO; ELDRED;
NAGEL, 2012), a privacidade da informacdo esta atrelada ao préprio direito a vida e
a liberdade. “Privacidade informacional se torna ‘um direito fundamental e
inalienavel’ semelhante ao direito a vida e a liberdade” (FLORIDI, apud CAPURRO;
ELDRED; NAGEL, 2012, p. 109. Traducao nossa5).

Floridi (1999) defende a ideia de que a informacdo pessoal de cada pessoa
estd intimamente associada a sua concepg¢do de identidade. Nossos dados seriam,
dessa forma, “um pedaco de nés mesmos”. Uma vez que minhas informacdes sio
tornadas publicas, elas deixam de ser controladas por mim (a quem pertencem), e
passam a ser um “pedago morto de mim mesmo que foi entregue ao mundo”
(FLORIDI, 1999. Tradugao nossa®). De acordo com o autor, a fonte dos problemas
sociais oriundos do (mau) uso das tecnologias digitais ndo estd nas suas
consequéncias, nem mesmo nas rejeicdes das morais acerca das questdes de
privacidade pessoal, mas sim na falta de cuidado e respeito para com o individuo e,
consequentemente, para com a sua informacao.

O motivo deste fendbmeno seria, segundo Floridi (ibid.) o de que os dados
privados associados a um individuo, na chamada infosfera, sdo vistos como “pacotes
de informacdo”, em que os individuos seriam reduzidos a nimeros e meras colecdes
de informacgdo, de forma que os seres humanos seriam tratados como “entidades
informacionais”. Floridi vé, entdo, a privacidade pessoal como uma defesa das
informacdes dos individuos (informacdes estas que seriam parte constituinte do seu
proprio ser), a fim de evitar um processo de alienacdo que o autor defende como
sendo caracteristico da invasdo dessa privacidade.

O autor observa que tanto a invasao da privacidade quanto muitos outros
problemas éticos advindos do (mau) uso das TICs e, especialmente, da Internet,
possui uma natureza ladica, o que ocasionaria em uma difusido de responsabilidade.
Isto significa que, uma vez que a informacdo no ambiente digital é de natureza
imaterial e o préprio ambiente possibilita a interacdo remota com “individuos sem
rosto”, os crimes praticados na infosfera nao siao percebidos pelos seus praticantes
como algo prejudicial, uma vez que o ciberespaco é visto como diferente do mundo
real. Os internautas, atuando em um “ambiente irreal”, poderiam ver a informagéio

4 “Privacy-protecting autonomy is the basis of freedom, not the other way round.”

5 “Informational privacy becomes 'a fundamental and inalienable right' akin to the right to life and
liberty.”

6 “...] itis transformed into a dead piece of my self that has been given to the world [...].”
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também como irreal. Portanto, os motivos que causam os cibercrimes’ (invasdo de
privacidade, inclusive) estdo atrelados ao que Floridi denominou de “difusdo de
responsabilidade”.

Outro olhar acerca da questdo da privacidade é apresentado por Rubens da
Silva Ferreira (2014), que adota a concepg¢do de sociedade disciplinar de Michel
Foucault a partir da obra “Vigiar e punir” (2013), para abordar a questdo da
disciplina, do controle e da vigilancia como realidades na sociedade da informagéio
contemporanea. Para Ferreira (2014), o discurso otimista e utépico da sociedade da
informacao, que proporcionaria um senso de autoformacdo e autoaprendizado nos
individuos, esconderia outra realidade: um “autodisciplinamento” entre as pessoas
na referente sociedade informacional.

Isto ocorre devido a passagem do poder de disciplina e vigilancia alcada das
instituicdes para as maos dos proprios individuos vigiados. Hoje, o ato de
disciplinar, controlar e vigiar pertence aos préprios individuos. Estes o fazem tanto
para a comunidade, quanto para consigo mesmos. (FERREIRA, 2014). Assim, de
acordo com o autor, existiria nas sociedades modernas, tendo a Internet como um
espaco cada vez mais consolidado das relagdes sociais, um “novo regime de
vigilancia”. O constante olhar sobre as atividades e o comportamento do outro e de
si mesmo, além do intenso controle que as empresas digitais possuem dos nossos
dados, marcaria as dindmicas do ciberespaco, no jogo entre sociedade de vigilancia,
pela via foucaultiana, e sociedade de controle, ou de vigilancia invisivel, pela via
deleuziana.

3.2 Privacidade & ética informacional no contexto das redes sociais

A corrida em prol do lucro marca os bastidores das interfaces das redes
sociais. Corporagdes com fins lucrativos, redes sociais como o Facebook adotam
estratégias de negocios para atrair a atencdo dos usudrios para os seus produtos e
servicos. Segundo Eli Pariser, ativista politico e cibernético, em seu livro “O filtro
invisivel” (2012), essas corporagdes conquistam a fidelidade dos internautas por
meio da personalizacio e filtragem de contetdo. Isto é feito através da solicitagio e
analise dos dados pessoais de seus usudrios (a partir da utilizacdo de tecnologias
como os cookies e beaconss).

Uma vez reunido privacidade. Aqui o filésofo o maior nimero possivel de
informacdes sobre seus usudrios, essas corporacdes desenvolvem algoritmos de
personalizacdo para direcionar antncios, servicos e experiéncias digitais aos
usuarios adequados, a partir de uma analise do seu perfil, potencializando assim as
suas vendas. "A tentativa de saber o maximo possivel sobre seus usudrios tornou-se
a batalha fundamental da nossa era entre gigantes da Internet como Google,
Facebook, Apple e Microsoft." (PARISER, 2012, p. 12).

O autor defende que o problema reside no momento em que essas empresas
digitais utilizam os dados dos usudrios sem o consentimento dos mesmos e, em
casos mais extremos, de forma a prejudica-los de alguma maneira. O contrato legal

7 Sdo diversos os crimes informaticos que preocupam as autoridades nos dias atuais. Alguns exemplos
sdo o plagio, o hackeamento, o roubo de identidade, a perseguicdo virtual, o assédio online, a invasio de
privacidade, dentre outros. Disponivel em: <http://www.enigmasoftware.com/pt/5-cibercrimes-
populares-como-evita-los-facilmente/>. Acesso em: 15 out. 2015.

8 Cookies sdo arquivos de texto que armazenam as preferéncias dos usudrios através de varios sites. Os
web beacons permitem que os sites coletem e transfiram informagdes aos usuarios, quando estes clicam
em alguma imagem. Estas tecnologias sdo instrumentos de rastreamento utilizados pelos sites para
conhecer 0s perfis de usuario. Disponivel em:
<http://seguranca.uol.com.br/antivirus/dicas/curiosidades/privacidade-na-internet-conheca-os-
cookies-web-beacons-e-flash-cookies.html#rmcl>. Acesso em: 15 out. 2016.
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existente entre as corporacoes digitais (redes sociais, inclusive) e os usuarios sdo os

termos de uso, onde se tem acesso as politicas de privacidade, politicas de cookies,

uso dos dados fornecidos etc.
A personalizagdo se baseia numa barganha. Em troca do servigo de
filtragem, damos as grandes empresas uma enorme quantidade de
dados sobre nossa vida diaria [..]. Essas empresas estdo ficando
cada vez melhores no uso desses dados para tragar suas
estratégias. No entanto, muitas vezes acreditamos excessivamente
que essas empresas irdo cuidar bem dessas informacgées, e, quando
nossos dados sido usados para tomar decisdes que nos afetam
negativamente, em geral nio ficamos sabendo. (PARISER, 2012, p.
20)

Os argumentos de “Vigiar e punir” de Michel Foucault (2013) representam
um importante aporte para o problema da invasao da privacidade, em que o fildsofo
faz referéncia ao instrumento do Pandptico® como uma representacdo do poder de
vigilancia na vida dos cidadaos. Para Foucault, a ideia do "olho que tudo vé" do
Pandptico pode ser adaptada a qualquer tipo de poder onde se observa uma relacio
de vigilancia de uma determinada entidade para com as pessoas.

E para se exercer, esse poder deve adquirir o instrumento para uma
vigilancia permanente, exaustiva, onipresente, capaz de tornar tudo
visivel, mas com a condicdo de se tornar ela mesma invisivel [...]
milhares de olhos postados em toda parte, atencbes moveis e
sempre alerta, uma longa rede hierarquizada [...]. E essa incessante
observacio se deve acumular numa série de relatérios e de
registros [..] uma tomada de contas permanente do comportamento
dos individuos (FOUCAULT, 2013, p. 202).

Ferreira (2014), respaldando-se nesta concepc¢ao de sociedade disciplinar de
Foucault (2013), afirma que a vigilancia na contemporaneidade assumiu uma forma
através do setor privado. E possivel observar esta aplicacdo na maneira como as
empresas digitais lidam com as informag¢des dos internautas, visto que elas possuem
grande liberdade de acesso as informagdes dos wusudrios da Internet e,
principalmente, dos usuarios que utilizam os seus servigos19.

Os conceitos de autonomia, individualidade e privacidade, hoje, sdo
transformados, segundo Rafael Capurro (2005), em “individualidades conectadas”. O
autor afirma que “ser-no-mundo” esta se igualando, na contemporaneidade, a ideia
de “ser-no-mundo-compartilhado”. Assim é concebida a no¢do da ética do
conhecimento compartilhado. De fato, o autor diz haver uma contiguidade quanto ao
compartilhamento no mundo nao digital e no digital. Na visdo do autor, um mundo
ndo termina quando o outro comeca, mas se alternam constantemente (CAPURRO,
2016). Isto é visto também por Eldred (2012) quando este diz que os limites entre
ambos os mundos estdo cada vez mais indefinidos. Suas interfaces sdo, na verdade,
interligadas.

As interfaces humanas com o mundo cibernético o tornam apto
como uma luva, de modo que as fronteiras entre o ser-no-mundo
cibernético e o ser-no-mundo-fisico tornam-se cada vez mais
indefinidas. [...] Os dois se entrelacam perfeitamente em um ser-no-

9 0 Pandptico foi concebido pelo jurista e filésofo inglés Jeremy Bentham (1843) para se referir a uma
matriz arquitetonica de controle e vigilancia nas instituicdes prisionais dos meados do século XIX.
(FERREIRA, 2014)

10 Esta informacdo pode ser constatada no préprio termo de uso do Facebook, cuja leitura e aceitagdo
pelo usuario consistem em condi¢des para o mesmo se cadastrar no site.
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mundo cotidiano unificado.!! (CAPURRO; ELDRED; NAGEL, 2012, p.
92. Tradugdo nossa)

Rafael Capurro (2005) observa que o debate em torno da privacidade
fomentou medidas de seguranca no Ocidente principalmente a partir da ameaca de
ataques terroristas suscitada com o 11 de setembro, nos Estados Unidos. A protecao
da privacidade, inserida no contexto de uma sociedade de controle, é desencadeada
pelo desenvolvimento da comunicagdo em rede, em especial por meio dos aparelhos
celulares. O autor afirma que, “como hoje vivemos em um ambiente digital, proteger
a privacidade individual significa fundamentalmente proteger nossos dados
digitais.” (CAPURRO, 2005. Tradugdo nossal?).

Michael Eldred (CAPURRO; ELDRED; NAGEL, 2012, p. 66), entende a
privacidade no ambito da fenomenologia da identidade (do inglés, whoness). Esta é
concebida como um fendmeno onde a pluralidade dos seres humanos se exibe uns
aos outros num mundo compartilhado. Tal exibicdo acerca de quem as pessoas sao
diz respeito a como elas se exibem. Para tanto, elas usam o que o autor chama de
“mascaras de habilidade” (adotam certo comportamento, usam determinadas
roupas etc.), no intuito de serem vistas da maneira como elas se apresentam e, de
certa forma, desenvolver o seu poder pessoal no mundo.

A “personalidade publica” (public persona) do individuo, qual seja, a mascara
que este individuo apresenta aos outros acerca de quem ele é, recebe certa
reputacdo, referente ao qudo estimada é a pessoa ao longo dos anos. Etica, no
entendimento de Eldred (ibid.), significa viver em concordancia com o ethos de um
estilo de vida compartilhado ao longo da histéria por um povo. Isto implica que um
dano a reputagdo de um individuo corresponde a um ataque a sua vida privada. Com
a Internet, as possibilidades de revelar sua identidade cresceram exponencialmente,
assim como as formas de rastrear as atividades digitais que se queira recuperar
através de uma consulta a matriz da rede, que registra todo e qualquer movimento
digital; tornando mais facil ferir a reputagdo de alguém.

Assim como cresceram as formas de autoapresentacdo no ciberespaco,
também as a¢des que ocasionam os cibercrimes possuem mais “chances” de serem
eficazes no ambiente digital do que no nio digital. Isto porque, segundo Eldred
(ibid.), toda acdo no ciberespaco é melhorada quando comparada com as agdes no
mundo fisico. O autor ainda nos fornece a concepcdo de que a nossa identidade
digital consiste em responder a questdo acerca do que somos no ciberespaco. Ele
afirma que, neste contexto, somos nossos dados digitais; e que sdo estes os que
necessitam de protecdo ética e legal. “O direito de ser deixado em paz” (CAPURRO;
ELDRED; NAGEL, 2012) est3, entdo, associado a protecdo da privacidade no ambito
do ciberespaco.

Daniel Nagel (ibid., p. 124) diz que a liberdade do individuo pressupde que o
mesmo possua oportunidades de escolher como, quando e onde deseja revelar a sua
identidade em um mundo compartilhado, e que esta questdo é inclusive uma
preocupacdo do Estado no que concerne a seguranca nacional. O direito a
privacidade pessoal e familiar significa, de acordo com o autor, um individuo gozar
de liberdade para decidir tanto a maneira como deseja revelar quanto esconder a si
mesmo e as suas informagdes. Esta liberdade abrange também o poder de escolha
acerca de como o individuo deseja interagir com outros em um mundo cada vez

11 “The human interfaces with the cyberworld make it fit like a glove, so that the borders between
being-in-the-cyberworld and being-in-the-physical-world become increasingly blurred. [..] The two
intermesh seamlessly into a unified everyday being-in-the-world.”

12 “Given that we live today in a digital environment - to protect individual privacy means primarily to
protect our digital data.”
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mais conectado e compartilhado.

4 CONSIDERACOES FINAIS

Consideramos, no contexto dos atuais dinamismos interativos caracteristicos
da Web 2.0 ou semantica (e, mais recentemente, a Web 3.0), somado a facilidade de
acesso aos dispositivos tecnolédgicos, mais especificamente ao conjunto de produtos
da Internet, que a questdo da protecdo da privacidade é tdo latente em nossa
sociedade quanto os movimentos pela ampliagdo do acesso a Rede Mundial de
Computadores.

Percebemos que a agenda do direito a prote¢do a privacidade na Internet
ndo ganha a visibilidade devida diante dos crescentes problemas envolvendo esta
tematica na contemporaneidade; diferentemente do que ocorre, por exemplo, com
os movimentos em prol da ampliacdo de acesso a rede. Isto é agravado diante da
realidade de agdes estratégicas de personalizacio e filtragem de conteddo
operacionalizadas pelas empresas digitais para potencializacdo do lucro
corporativo, facilitando sobremaneira o amplo acesso que elas possuem sobre as
informacdes dos internautas, o que limita as possibilidades de liberdade e
autonomia neste ambiente.

Consideramos, sob essas circunstancias, que as experiéncias digitais dos
internautas ndo podem ser caracterizadas pelos principios da liberdade e
autonomia, visto que a sua privacidade ndo é tratada como prioridade pelas
empresas digitais. Observamos que tais empresas ddo aten¢do ao fendmeno da
questdo do direito a privacidade, mas estariam preocupadas, essencialmente, com o
desenvolvimento de estratégias de marketing com finalidades de lucro, em um jogo
controverso entre transparéncia e auséncia de privacidade. Além disso,
considerando-se a realidade de uma cultura de transparéncia em um mundo cada
vez mais conectado e compartilhado, observa-se que os internautas possuem o
habito de investigar (e avaliar) os dados privados, atividades e comportamentos uns
dos outros, ultrapassando a nog¢ao de que as acdes de controle e vigilancia invisivel
das redes partiriam apenas das empresas, estando presentes também entre os
proéprios individuos.

Tais condicionantes sdo um reflexo da atual cultura de transparéncia no
contexto de uma sociedade disciplinar pelo setor privado contemporanea, que
coloca em questdo uma centralidade da filosofia da informagao, ou seja, uma ética
que se proponha pensar e abordar criticamente os conflitos morais de um “ser-no-
mundo-informacional”. Nesta sociedade, as figuras opressoras das instituicoes
punitivas e controladoras tornam-se dispensaveis, uma vez que agora as pessoas
assumem o papel de sentinelas e carrascos umas das outras e de si mesmas.

Cabe exclusivamente ao individuo a escolha acerca de quando, como e o que
revelar e/ou ocultar as informagdes de sua vida privada e as de sua familia, e a ndo
garantia deste direito é assunto que concerne diretamente ao Estado. Visto que os
dados pessoais consistem na propria identidade digital dos usuarios da Internet, faz-
se necessario a garantia da protecao, tanto ética quanto legal, de tais dados, a fim de
proteger a identidade digital dos internautas. Dada a capilaridade e a velocidade das
dindmicas digitais, o debate filos6fico aqui lancado torna-se central para a
construcdo de um discurso ético critico no territério informacional.
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