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Resumo:

Este artigo de reflexao tedrica, ancorado em pesquisa bibliografica, propoe-se a de-
monstrar que as plataformas algoritmicas sdo espagos propicios a desinformagao,
em virtude da maneira como suas caracteristicas tecnoldgicas sao instrumentali-
zadas por seu modelo de negocios, resultando na prevaléncia do valor-algoritmo
sobre o valor-noticia. Para apreender tal instrumentaliza¢do, bem como os seus
efeitos no que tange a desinformacao, o modus operandi das plataformas ¢ anali-
sado sob quatro rubricas. Onimediagao desigual é a proliferacao das instancias de
mediagdo, cada usudrio atuando em alguma medida como influenciador e sendo
influenciado por incontaveis outros. Arena de atengdo consiste na condi¢ao de dis-
puta permanente entre os usudrios que suplanta a esfera publica. Exposig¢ado cali-
brada designa — em lugar de exposicao seletiva, camaras de eco ou bolhas de filtro
— o direcionamento ponderado dos contetidos exibidos a cada usuario. E maquinas
de guerra hibrida sao mobiliza¢oes desestabilizadoras cujo comando esta fora do
controle das plataformas.
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Abstract:

This article of theoretical reflection, which is anchored in bibliographic research,
aims to demonstrate that the algorithmic platforms are propitious spaces to disin-
formation, given the way their technological characteristics are instrumentalized
by their business model, resulting in the prevalence of the algorithm value over the
news value. In order to apprehend such instrumentalization, as well as its effects
on disinformation, the modus operandi of platforms is analyzed under four as-
pects. Unequal omnimediation is the proliferation of instances of mediation, each
user acting to some extent as an influencer, while also being influenced by cou-
ntless others. The arena of attention consists of the condition of permanent dispute
among users, which supersedes the public sphere. Calibrated exposure designates
- in lieu of selective exposure, echo chambers or filter bubbles - the weighted tar-
geting of the content displayed to each user. And hybrid war machines are destabi-
lizing mobilizations whose command is beyond the platforms’ control.
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tualmente, assistimos a crescente releviancia de plataformas regu-

ladas por algoritmos e pertencentes a grandes corporagdes, como

Facebook e Google, que podem ser consideradas “plataformas algo-

ritmicas” (CASTRO, 2019a), nas quais se exerce uma “governanca

algoritmica” (CASTRO, 2018). Nesse cenario, equivalente a um “ca-
pitalismo de plataforma” (SRNICEK, 2017), uma porgao notavel dos encargos da
distribuicdo e inclusive da produc¢ao de noticias é transferida das empresas jorna-
listicas tradicionais para as plataformas. E verdade que os contetidos encontrados
nas plataformas muitas vezes sdo de teor pessoal, ou familiar, ou envolvendo pe-
quenos grupos de conhecidos. A eles, no entanto, se misturam contetidos ostensi-
vamente noticiosos, extraidos de fontes jornalisticas. Também sdo conspicuos nas
redes conteudos que podem ser associados de um modo ou de outro a noticias,
em postagens de jornalistas, especialistas, politicos ou celebridades; postagens
que mesclam elementos noticiosos a ingredientes de marketing e entretenimento;
postagens que repercutem a ponto de virarem noticia; ou postagens de usudrios
comuns contendo informagdes de interesse mais geral. Esse embaralhamento das
balizas entre o que é noticia ou ndo pavimenta o caminho para conteidos que
se apresentam como noticias mas nao seguem preceitos jornalisticos, isto é, ndo
resultam de apuragdo, nem se estribam em evidéncias, abrigando doses variadas
de ficgdo. Tais contetidos sdo comumente designados como “ fake news”; mas, para
evitar a conotagdo de algo falso apenas acidentalmente, prefere-se aqui traduzir
essa expressdo por “noticias fraudulentas”. E, de forma mais abrangente, recorre-
-se a0 termo “desinformagdo” - de uso mais tradicional, consignado em diciona-
rios — para enfatizar o aspecto enganoso, deliberado e sistematico presente com
frequéncia nesse material. As noticias fraudulentas sdo tomadas, portanto, como
exemplares do fendmeno geral da desinformagao.

Como é bem-sabido no campo jornalistico, a defini¢do do que constitui no-
ticia e a triagem das noticias que serdo publicadas por um veiculo derivam de
decisoes editoriais, que levam em conta critérios de noticiabilidade. No traba-
lho pioneiro de Galtung e Ruge (1965), os predicados de um acontecimento que
contribuem para a sua noticiabilidade sdo denominados “valores-noticia” (news
values) e arranjados numa matriz com doze componentes: frequéncia, amplitu-
de, inequivocidade, significancia, consonéncia, imprevisibilidade, continuidade,
composicdo, referéncia a nagoes de elite, referéncia a pessoas de elite, referéncia a
pessoas e referéncia a algo negativo. Desde entdo, essa classificagdo tem sido reto-
mada e repensada por diversos autores, como Harcup e O’Neill (2001; 2017). Va-
lor-noticia é, pois, um conceito ja sobejamente explorado na teoria do jornalismo.

Enquanto os 6rgaos jornalisticos operam com base em uma curadoria edi-
torial, nas plataformas a curadoria esta a cargo dos algoritmos, os quais decidem
o que sera mostrado a cada usudrio e em que ordem. Por analogia com o valor-no-
ticia, pode-se dizer que nas plataformas vigoram o valor-algoritmo, que consiste
no peso distinto estipulado pelos algoritmos para cada tipo de conteudo que nelas
circula (CASTRO, 2019b). Assim como o valor-noticia se subordina aos critérios de
noticiabilidade adotados em cada veiculo, o valor-algoritmo de um contetido varia
para cada usuario em cada plataforma, ou até em cada setor de uma plataforma (por
exemplo, um grupo no Facebook). Em tese, o valor-algoritmo ¢é mais passivel de
mensurag¢ao do que o valor-noticia, devido aos registros quantitativos existentes nas
plataformas, porém sua tradugdo em cifras demandaria ponderar todas essas varia-
veis, além do fato de que existem diferentes registros para cada conteudo (montante
de visualizagdes, curtidas, comentarios, compartilhamentos etc.). Por isso, nio se
pretende aqui propor qualquer medida empirica nesse sentido, empregando-se va-
lor-algoritmo de forma meramente conceitual, como se usa valor-noticia.

O crivo editorial é sensivel, obviamente, a juizos de indole comercial, mas
a preocupagao com a credibilidade compele os veiculos jornalisticos e seus pro-
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fissionais a sopesar fatores como precisdo e qualidade da noticia. Quanto as pla-
taformas, a parte aquilo que ndo é vetado por contrariar os termos de servico, o
critério de avalia¢do aplicado aos conteudos é de ordem pecuniaria, valorizando-
-se 0 que pode trazer maior retorno financeiro. Em contraste com o lema cente-
néario do New York Times, “todas as noticias adequadas para publicar”, podemos
dizer que nelas vigora, na pratica, o lema “todas as noticias adequadas para clicar”
(MUNGER, 2020). O valor-algoritmo tem, destarte, um espirito primordialmente
econdmico. Se nos érgaos jornalisticos o valor-noticia serve de fundamento para
uma economia da noticia, nas plataformas o valor-algoritmo é a pedra de toque do
que seria uma economia da informagdo. Na primeira, a noticia figura como mer-
cadoria, seja em termos de produgdo, seja em termos de distribuigdo, enquanto a
segunda trata como mercadorias contetidos que nao sdo necessariamente noticias
na acepgdo convencional. Entretanto, o que se tenciona demonstrar aqui é que, em
decorréncia das peculiaridades da governancga algoritmica exercida nas platafor-
mas, condicionada numa boa medida por seu modelo de negdcios, tal economia
da informacao se configura, em grau apreciavel, como uma economia da desin-
formagao, na medida em que a produgdo e a distribuicdo da desinformacao se
revelam economicamente mais atraentes que as da informagao.

Em sintese, o argumento deste artigo de reflexdo tedrica, ancorado em pes-
quisa bibliografica que referencia levantamentos empiricos, ¢ que as plataformas
algoritmicas favorecem a desinformacéo, por causa da maneira como suas carac-
teristicas tecnoldgicas sdo instrumentalizadas por seu modelo de negécios. Tipi-
camente, esse modelo requer a captagao de dados dos usuarios, utilizados para
personalizar as ofertas comerciais que lhes sao dirigidas. Quanto maior for a par-
ticipagdo dos usuarios, maior sera a quantidade de dados captada. A instrumenta-
lizagao das plataformas, visando fomentar essa participagdo, sera investigada sob
quatro rubricas, que correspondem a um esforgo para precisa-la conceitualmente:
onimediagdo desigual, arena de aten¢do, exposi¢ao calibrada e maquinas de guer-
ra hibrida. E, em todas essas rubricas, sera averiguado o imbricamento com a
desinformacao. Aprofundar a analise de cada uma demandaria espago adicional,
mas o interesse principal do trabalho é sustentar em diversas frentes o argumen-
to geral sobre o carater propicio a desinformagdo das plataformas algoritmicas.
Cumpre frisar que, ndo obstante as varias plataformas diferirem entre si, sdo seus
aspectos em comum que merecerao realce.

Onimediagao desigual

No final do século XIX, quando o tépico da dinamica de funcionamento
da massa galvaniza os tedricos, Gabriel de Tarde contrapde o publico, de nature-
za virtual e relativamente estavel, 8 multiddo, que presume proximidade fisica e
efemeridade. Para ele, a consolidagdo do publico é viabilizada pelo avango da im-
prensa: “As grandes conversdes das massas agora sao operadas pelos jornalistas”
(TARDE, 1910, p. 28). Suas formulagdes perfilam-se entre as principais referéncias
em que se esteia a psicologia de massa de Freud (1967), na qual o lider se desin-
cumbe de papel cardeal, a posi¢ao estratégica do jornalista em Tarde (1910) sendo
equiparavel a do lider em Freud. Ja na teoria do jornalismo, essa posi¢ao aparece
como a de mediagdo. Apoiando-se no insight de Kurt Lewin (1943) sobre a fungédo
de gatekeeping, White (1950) concebe o jornalista — a rigor, mais precisamente o
editor - como o mediador que define o que é noticia e como esta chega a audiéncia.

Lideranca e media¢do nao sao, contudo, exclusividade dos jornalistas. La-
zarsfeld e seus parceiros (LAZARSFELD; BERELSON; GAUDET, 1944; KATZ;
LAZARSFELD, 1955) argumentam que o impacto dos meios de comunicagédo de
massa sobre parcela consideravel da populagdo, no que tange a crencas e com-
portamentos, ndo se da em linha direta, como um fluxo em uma etapa (one-step
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flow), mas por intermédio de lideres de opinido, como um fluxo em duas etapas
(two-step flow). Em outras palavras, esses lideres retransmitem ideias recebidas da
midia para o circulo ao seu redor, filtrando-as ao seu modo.

O que sucede com o surgimento das plataformas? Através delas, o usuario
pode assumir na prética a produgao e a distribuicido de informagdes, ao lado ou no
lugar do jornalista, fendmeno descrito ordinariamente como desintermediagao:

Uma primeira desintermedia¢ao diz respeito a ruptura da relagido de dominagdo com o lei-
tor, que agora se torna produtor e distribuidor de informacdes ao vivo na Web por direito,
do mesmo modo que o jornalista. [...] Quanto a segunda fase, ela é posta em andamento
a partir do momento em que as ferramentas digitais permitem a todos os usudrios da
Internet publicar informacdes diretamente para qualquer outro usuario da Internet via
redes sociais, sem passar pela intermediagdo da midia e dos jornalistas (SCHERER, 2009,
p. 65-66).

Seria mais preciso afirmar, todavia, que a mediagdo nao desaparece, e sim se
generaliza. Numa rede em que os nds se conectam em multiplas dire¢des, um né
sempre se situard entre outros. Isso significa que todos exercem alguma mediagao,
ainda que em graus dispares — temos uma onimediacao desigual. Nas platafor-
mas, continuam a existir lideres de opiniao, que geram, difundem e/ou comentam
conteudos de todo tipo, noticiosos ou nao. Ha na verdade uma multiplicacdo de
lideres, impulsionada pela mecénica das plataformas (CASTRO, 2016a). Certos
lideres sdo superinfluenciadores, gracas a seu alto nimero de seguidores e a ampla
repercussdo do que postam. Outros sdo “superparticipantes” (GRAHAM; WRI-
GHT, 2014), dada sua intensa atividade. No limite, cada usudrio das plataformas é
participante e influenciador, e os algoritmos garantem que cada ato seja computa-
do e exerga alguma influéncia, portanto tenha algum impacto no valor-algoritmo.
Se clico em um resultado de uma busca no Google, consulto a resenha de um livro
na Amazon ou curto o que um amigo escreveu no Facebook, tudo isso tera algum
peso, por infimo que seja, naquilo que o algoritmo selecionar futuramente para
mim ou para outros.

Na onimediagdo desigual, o valor-algoritmo néo esta ligado for¢osamente
a qualidade da mediacdo, em termos de reputacao e credibilidade. Por vezes,
acontece justamente o contrario, o que pode traduzir-se de diferentes maneiras
em desinformacao.

Uma possivel consequéncia da onimediagao desigual ¢ a perda dos parame-
tros de confiabilidade do noticidrio, outrora associados as fontes habituais de noti-
cias. Segundo sondagem da Ipsos (2018), em 27 paises, 60% dos entrevistados, em
média, acham que as organiza¢des midiaticas publicam com frequéncia noticias
fraudulentas, porcentagem que oscila de 30% na Alemanha a 82% na Argentina
(no Brasil, sio 73%). Um experimento conjunto Gallup/Knight Foundation (2018)
exibe uma compila¢do de noticias para participantes divididos em duas catego-
rias, uma visualizando as fontes das noticias e outra no, e constata que os primei-
ros acreditam menos na veracidade do que leram. Isso indica uma predisposi¢ao
contra as fontes, o viés mais negativo verificando-se entre os que menos confiam
nos meios de comunicagao tradicionais. A auséncia de padrdes para aferir a con-
fiabilidade das fontes beneficia via de regra a desinformacéo. E essa a conclusio
de Mocanu et al. (2015), lidando com uma amostra de 2,3 milhdes de usudrios
do Facebook: aqueles que preferem fontes de informacao alternativas aos veiculos
mainstream sao mais suscetiveis a consumir noticias fraudulentas.

Outro possivel efeito da proliferagdo da mediacao é a adogdo de pardmetros
puramente comerciais. Exemplar nesse aspecto é a declara¢ao de Neetzan Zim-
merman (apud HOLMES, 2014, tradugdo nossa), que se notabiliza no site Gawker
por sua habilidade em viralizar conteudos: “Hoje em dia nao é importante se uma
historia € real, a Uinica coisa que realmente importa é se as pessoas clicam nela”.
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Dai a desinformagédo ha tdo-somente um passo. O esquema de publicidade na In-
ternet enseja que as noticias fraudulentas se transformem facilmente em filao de
negocios. Isso é ilustrado por uma reportagem estampada no Washington Post,
logo apds a eleicdo de Donald Trump (McCOY, 2016), acerca do funcionamento
de um site conservador especializado em noticias desse jaez, Liberty Writers. As
matérias sdo escritas em poucos minutos, veiculadas online e apregoadas no Face-
book, rapidamente viralizando e gerando uma receita substancial via publicidade.
Testemunhando o carater exclusivamente pecunidrio do empreendimento, os dois
jovens responsaveis por ele, que se identificam como os “novos jornalistas mar-
rons’, cogitam a criagdo de um site liberal com perfil correlato. Outra reportagem,
que aparece no BuzzFeed também na época eleitoral (SILVERMAN; ALEXAN-
DER, 2016), detecta mais de cem sites ativos de politica norte-americana registra-
dos na pequena cidade de Veles, na Maceddnia, e mantidos por jovens locais. Estes
descobrem que os antincios clicados por internautas estadunidenses oferecem um
rendimento superior e que a maneira mais facil de angariar retorno nos anincios
para tais internautas é postar noticias sensacionalistas, usualmente falsas, copia-
das de sites de direita e orientadas para os partidarios de Trump, divulgando-as
entdo no Facebook para alavancar o trafego. Como o ecossistema das redes im-
pde a competi¢do por atengdo numa conjuntura polarizada, que favorece quem
guarda uma relagao elastica com os fatos, ele coloca pressao sobre as organizagdes
jornalisticas, capturadas no que parece quase um jogo de soma zero entre sucesso
e rigor. Ademais, mesmo que obtenha algum éxito nessa competigdo, resta ao jor-
nalismo o desafio de adaptar seu modelo de negdcios para capitalizar financeira-
mente a aten¢do conquistada, algo que fontes trabalhando deliberadamente com
noticias fraudulentas ndo parecem ter tanta dificuldade em equacionar.

Adicionalmente, a onimediagdo desigual pode implicar uma desresponsa-
bilizagdo, seja do ponto de vista legal, seja do ponto de vista pratico. Como néo é
indispensavel zelar por um nome para intervir nas plataformas, proliferam fontes
pseudojornalisticas. E uma fragdo significativa da transmissao de noticias fraudu-
lentas incumbe aos usudrios comuns das redes, que, a pretexto de estarem sim-
plesmente repassando o que receberam, eximem-se de sua responsabilidade. Em
pesquisa feita nos Estados Unidos em dezembro de 2016 (BARTHEL; MITCHELL;
HOLCOMB, 2016), 14% dos interrogados admitem ter difundido noticias fraudu-
lentas conscientemente (com a intengdo deliberada de desinformar, para denun-
cia-las como falsas, por divertimento ou por alguma outra razao) e 16% admitem
té-lo feito inadvertidamente. Como alguns o fizeram em ambas as circunstancias,
ao todo 23% reconhecem seu papel em espalhar essas noticias. No WhatsApp, em
que a vigilancia por parte da plataforma é menor, os usuarios integram grupos
menores e com pessoas mais proximas e as mensagens encaminhadas ndo exibem
o remetente inicial, o compromisso de cada um com a legitimidade do que posta
tende a diminuir mais ainda. A desresponsabilizagdo pode ser associada ao “efeito
de terceira pessoa” (DAVISON, 1983), quando alguém supde que os outros sio
mais suscetiveis a mensagens propagandisticas do que ele ou seu grupo, efeito
também verificado no caso da desinformagdo (JANG; KIM, 2018); um dos riscos,
aqui, é que o usuario atue como correia de transmissdo da desinformagéo, ou a
tolere, sem atinar com seu proprio envolvimento.

Arena de atengdo

No inicio da década de 1960, Habermas (1990) introduz o conceito de “es-
fera publica”, na qual a mediagdo jornalistica desempenha func¢ao essencial, pois
ela abrange espagos dedicados a uma discussao racional estimulada amitde por
materiais oriundos da imprensa. Ja o titulo de sua obra, porém, alerta-nos que es-
tamos em face de uma “categoria da sociedade burguesa” sujeita a uma “mudanca
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estrutural”. Ao longo do texto, essa mudanga é retratada como um esvaziamento
progressivo iniciado em fins do século XIX e relacionado a uma gama de fatores,
entre os quais o advento da comunicagdo de massa, que engendra uma “esfera
publica apenas em aparéncia” (HABERMAS, 1990, p. 171), desprovida de canais
adequados para o debate. A partir dos anos 1990, alguns vislumbram uma opor-
tunidade de reverter esse panorama por meio da Internet, que “pode ajudar a re-
vitalizar a esfera publica” em novas bases, como uma espécie de “agora eletronica”
(RHEINGOLD, 1994, p. 14). E bom que se diga, no entanto, que o préprio Haber-
mas (2006, p. 423) se mostra reticente a respeito: “No contexto de regimes liberais,
a ascensao de milhdes de salas de bate-papo fragmentadas em todo o mundo [...]
tende a levar a fragmentacdo de audiéncias de massa amplas mas politicamente
direcionadas em um enorme numero de publicos em torno de questdes isoladas”.
Ora, nas plataformas geridas por algoritmos, fica claro que o modelo habermasia-
no é ainda menos aplicavel.

Se a esfera publica pressupde autonomia vis-d-vis o mercado, as plataformas
sao empreendimentos cujo modelo de negdcios se alicer¢a na participacao dos
usuarios, como consumidores de anuincios ou de produtos e servigos. Os algorit-
mos, que regem seu funcionamento, procuram incentivar essa participa¢ao, exi-
bindo a cada um os contetddos que teriam maior chance de atrai-lo. Isso implica
que quem cria e dissemina conteidos nas plataformas - incluindo os multiplos
lideres de opinido que nelas atuam e, em ultima instancia, cada usuario individu-
almente - ¢ incitado a calcular o que potencialmente reverberaria mais, granjearia
maior sucesso, faria seus contetidos sobressairem-se em comparagao com outros.
Portanto, a plataforma algoritmica ndo opera exatamente como esfera publica.
Muito mais relevante do que o conceito habermasiano, nesse caso, é a ideia de are-
na de aten¢do. “Arena” deve ser lida tanto na acep¢ao de ambiente onde prevalece
a logica do espetaculo, no qual se almeja destaque, quanto na de férum onde se
rivaliza com os demais, no qual se tenta superar os concorrentes.

Nessa contenda, amalgamam-se numa espécie de liquidificador interesses
variegados e contatos provenientes de diversas areas da vida. Ha, por conseguin-
te, uma hibridizagao de itens publicos e privados, dissipando-se a barreira que a
esfera publica erige entre eles. Em contraste com o que ocorre nesta, territorio por
exceléncia da argumentagdo racional, as emogdes representam um trunfo na ba-
talha por atengdao (BERGER; MILKMAN, 2012). Ademais, a emulagdo incessante
distingue-se da busca de entendimento, e da consequente conotagao de orientagdo
unificadora, atributo da esfera publica. E, se esta exerce uma influéncia mode-
radora nos foros institucionais, ambicionando desse modo contribuir para uma
suposta democratizacdo do exercicio do poder, na arena de atengdo prevalecem as
conveniéncias dos atores em conflito.

O usuario das plataformas figura nelas em condigao dupla: de quem tem sua
atengdo atraida e de quem atrai a atengdo de outros. Ele coloca-se nas plataformas
como um receptor privilegiado, de alguém que espera delas, ou mais precisamente
dos algoritmos que as governam, ser apresentado aos contetdos que lhe sdo mais
caros. Trata-se de um consumidor ubiquo, defronte do qual se abre um leque de
opgoes customizadas consoante suas predilecoes, que competem para cativa-lo.
Simultaneamente, o usuario esta no lugar de emissor privilegiado, de alguém que
pode atingir outros sem grande esforco. Ele ¢ um agente ubiquo de micropro-
paganda: até quando nao publica algo original, ao acessar, curtir, comentar ou
compartilhar algum contetido esta auxiliando a promové-lo. Seja impelido pela
autovaloriza¢ao narcisica, pelo ativismo politico ou por qualquer outra motivagao,
de alguma forma ele tende a engajar-se na luta por atengdo. Esse engajamento o
instiga as vezes a opinar sobre temas que nao domina, devido aquilo que é qua-
lificado como efeito Dunning-Kruger, a dificuldade em perceber as limitagdes de
seu conhecimento.
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A capacidade de captar a atengdo, nas plataformas, é aferida pelo valor-al-
goritmo. Os mesmos fatores pesam em ambos os sentidos: daquilo que ¢ exibido
ao usuario e chama sua atengdo, e daquilo que ele divulga para chamar a atengdo
dos outros. O encadeamento desses dois processos acarreta o sucesso das virali-
zagdes, quando cada um recebe um contetido, reputa-o interessante e repassa-o a
outros. Um conteddo sedutor faz com que o usuario o consuma e (se tal conteudo
ndo concerne especificamente a quem o publicou) concomitantemente seja indu-
zido a compartilhd-lo, supondo que ele provocard em outros impressao similar a
que causou em si. Algo é viralizavel quando é percebido como digno, quer de ser
consumido, quer de ser enviado a outros. Isso se traduz em seu valor-algoritmo.

O valor-algoritmo mais elevado para cada usudrio impacta a intensidade
de sua atengao, ou seja, o nivel de interagao dele com cada contetdo e a extensao
da atengdo, ou seja, o tempo que ele permanece na plataforma e a quantidade de
contetidos com os quais ele interage. Na perspectiva da plataforma, obter o maior
valor-algoritmo para cada usuario requer sua eficiéncia em discriminar em meio
a enxurrada de conteudos aquilo com o dom de atrai-lo. Na perspectiva de quem,
qualquer que seja sua motiva¢ao, deseja engajar outros, lograr o valor-algoritmo
mais alto depende de sua aptidao em produzir ou reproduzir contetidos com apelo
para o publico-alvo. Isso envolve explorar as especificidades de cada plataforma:
ha toda uma industria que se dedica a descobrir expedientes para aumentar o ran-
queamento no Google ou as recomendagdes no YouTube (BISHOP, 2020).

Os fatores que prendem a atengdo sdo, muitas vezes, justamente aqueles que
colaboram para a desinformagao. Num artigo embasado em extenso levantamen-
to no Twitter, no qual concluem que os boatos se alastram mais depressa e para
um universo maior de pessoas do que as noticias genuinas, pesquisadores do Mas-
sachusetts Institute of Technology (MIT) observam que seu grau de novidade ¢é
maior (VOSOUGHI; ROY; ARAL, 2018). Isso nao ¢ dificil de entender: o que é
patentemente falso provavelmente ndo serd encontrado nos canais costumeiros
de noticias, logo soa como novo. E igualmente compreensivel que esse ar de ine-
ditismo faga com que se saliente. Além disso, é natural que quem detém o que
parece ser uma informacao nova se sinta privilegiado e a compartilhe para assim
se vangloriar de seu status. O mesmo estudo aponta que outro motor da desinfor-
magao sdo as emogdes, entre as quais sobressaem a surpresa (que se coaduna com
o semblante de novidade), o medo e o desgosto (que tém o potencial de mobilizar
o usudrio a ponto de que ele se empenhe em propalar certos contetidos).

Exposicio calibrada

Naio é de se estranhar que veiculos jornalisticos alinhem a seu redor setores
sociais que perfilhem suas posi¢coes. Nas ultimas décadas, a polarizagdo na socie-
dade, na forma da explosdo de “guerras culturais” (HUNTER, 1991), também se
manifesta na midia tradicional, com a cristalizagdo de nichos noticiosos que refle-
tem a segmentacao ideoldgica do publico (STROUD, 2011).

As proprias redes sociais offline tém uma tendéncia a homofilia, o agrupa-
mento de individuos com afinidades entre si (MCPHERSON; SMITH-LOVIN;
COOK, 2001). Essa tendéncia esta presente, outrossim, em redes digitais, ainda
que nao haja um viés algoritmico nesse sentido, ou que se adote um viés para
contrabalangd-la (BLEX; YASSERI, 2020). Na pratica, o modelo de negdcios das
plataformas acentua a propensdo a homofilia. As redes que se constituem entre os
usuarios sdo administradas com o auxilio de algoritmos que inferem seus interes-
ses do exame de seus padroes de atividade, exibindo-lhes a partir dai conteudos
selecionados conforme a adequagao a tais interesses. Assim, os algoritmos con-
correm para a exposicao seletiva, direcionando o usudrio a enfoques congruentes
com o seu. A possibilidade de ter sua atengdo atraida, bem como a de atrair a
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atengdo dos outros, aumenta entre semelhantes. Isso pode redundar no encapsu-
lamento em conjuntos homogéneos, as “camaras de eco” (SUNSTEIN, 2007) ou
“bolhas de filtro” (PARISER, 2011). No dia seguinte ao referendo no Reino Unido
que aprova o Brexit, o ativista britanico Tom Steinberg (2016) relata:

Estou procurando ativamente no Facebook pessoas celebrando a vitéria do Brexit, mas
a bolha é TAO forte, e estende-se TAO longe em coisas como a busca personalizada do
Facebook, que ndo consigo achar ninguém que esteja feliz, apesar do fato de que mais da
metade do pais esta claramente em jibilo hoje e apesar do fato de que estou ativamente
procurando ouvir o que estdo dizendo. (STEINBERG, 2016, grifo do autor).

A homofilia desdobra-se em segregacao — o afastamento em relagao aqueles
com os quais ha discordancias —, que é tanto enddgena (por op¢ao do usudrio)
quanto exogena (por obra do algoritmo); ambas se alimentam mutuamente.

Autores como Bruns (2019) questionam a existéncia de camaras de eco e bo-
lhas de filtro. Seus argumentos, escorados na analise de dados empiricos, podem
ser sumarizados na constatacao de que a mecénica das plataformas nio veda com-
pletamente o acesso a visoes discrepantes daquelas do usuario. Isso em principio é
procedente, pois, ainda que alguém tente restringir seus lagos aos que concordam
consigo, cedo ou tarde vai acabar deparando-se com um amigo de infancia, um
primo distante ou um colega de trabalho que pensa diferentemente. E até aque-
les que comungam com suas ideias o fazem entrar em contato com posi¢oes que
normalmente estariam fora de seu radar, ao trazerem, por exemplo, artigos de
jornal ou declaragdes de politicos com o intuito de questiona-los. Seria necessario,
contudo, que a cAmara de eco ou bolha de filtro fosse absoluta para atestar que ela
estd presente? Nao bastaria notar que o grosso da dieta informativa de alguém se-
gue uma Unica diretriz, ou que os pensamentos divergentes com que ele se depara
ja vém enquadrados? Que efeito, convenhamos, poderia ter uma matéria da mi-
dia mainstream (um jornal como Folha de S.Paulo ou The New York Times) sobre
quem julga inclusive essa midia como esquerdista? De toda sorte, uma alternativa
mais precisa, no lugar de camara de eco ou bolha de filtro, ou mesmo de exposi¢ao
seletiva, seria falar em exposicdo calibrada. Ha situagdes em que outros pontos de
vista chegam ao usudrio, mas em volume reduzido e sob d4ngulos determinados,
por for¢a da calibragem dos algoritmos, que potencializa suas escolhas.

Na exposicao calibrada, o valor-algoritmo corresponde ao fundamento da
calibragem. H4 ai uma dindmica de retroalimentagdo: na medida em que o va-
lor-algoritmo é confirmado, ou seja, o usuario efetivamente da preferéncia aquilo
que a plataforma lhe recomenda, a calibragem se refina, se torna mais acurada,
o que sinaliza que a exposicao se tornara ainda mais calibrada. Essa dinamica é
marcante em fendmenos associados a esse género de exposicio. E o caso do viés
de confirmacdo: cada um ¢é naturalmente mais receptivo aquilo que condiz com
suas cren¢as. Ou das teorias da conspiragdo: se outros acreditam nelas, isso vale
como endosso; se ndo acreditam, é interpretado como indicio de que sdo vitimas
ou cumplices da conspiragdo. Ou das inclinagdes segregacionistas, por exemplo
em termos ideoldgicos: se 0os que estdo a minha volta concordam comigo, isso
fortalece meu elo com eles.

A exposigdo calibrada revela-se bastante propicia a desinformagao. Conte-
udos que distorcem a realidade ou nao tém respaldo nela exigem, para viralizar,
uma audiéncia especialmente receptiva. Além de permitirem que determinados
tipos de desinformagdo (digamos, em proveito de um candidato e contra seus
adversarios) sejam encaminhados para um publico mais disposto a aceita-los,
os algoritmos também conservam a distancia deste conteidos que possam con-
trapor-se a desinformacao, como aqueles elaborados por agéncias de checagem
de dados. De resto, gragas aos algoritmos, a atitude receptiva de certos usuarios
diante de contetudos falsos refor¢a-se pelo convivio virtual com outros usuarios
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com postura congénere. O nexo entre desinformacao e exposigdo calibrada é ra-
tificado por diversos trabalhos empiricos (TORNBERG, 2018; GUESS; NYHAN;
REIFLER, 2018; SPOHR, 2017). Uma ilustra¢do pertinente é-nos fornecida pelo
terraplanismo: uma fantasia antes absolutamente marginal é bafejada pelos al-
goritmos em plataformas como o YouTube, que possibilitam a seus adeptos se
articularem, ganharem visibilidade e impulsionarem material em prol de sua
causa (MOHAMMED, 2019).

Magquinas de guerra hibrida

O rétulo de guerra hibrida tem sido utilizado para designar uma modalida-
de de luta politica assentada na desestabilizagdo permanente, que se presta a aba-
lar um regime, a disputar um pleito ou a governar. A guerra hibrida pode assumir
a forma de um movimento horizontal, como o de Junho de 2013 no Brasil e o dos
coletes amarelos em 2018 na Franga, ou de uma organizagdo centralizada mas
com cunho antissistema, na linha da “maquina de guerra” de Deleuze e Guattari
(1980). No ultimo caso, temos o que pode ser chamado de “maquina de guerra hi-
brida”, como a campanha do Brexit ou as campanhas presidenciais de Trump, na
eleicao norte-americana de 2016 (CASTRO, 2020a), e de Jair Bolsonaro, na elei¢do
brasileira de 2018 (CASTRO, 2020b).

As plataformas algoritmicas sdo dispositivos talhados para a operacao das
maquinas de guerra hibrida, que aliam as vantagens da horizontalidade das redes
com as de uma coordenagdo central. Elas forjam auténticas milicias digitais, con-
catenando a a¢do de voluntarios, movidos por afinidade ideoldgica, com a de ser-
vigos contratados. As campanhas do Brexit e de Trump recorrem a mesma empre-
sa de consultoria, a Cambridge Analytica, que customiza a propaganda de acordo
com o perfil psicografico dos usuarios das redes sociais. Junto com usudrios reais,
sdo arregimentados robds e contas falsas. As maquinas de guerra hibrida mantém
comando e estrutura paralelos aos das plataformas, como se fossem miniplata-
formas em seu interior. Conquanto nem sempre obedecam as normas de conduta
impostas aos usudrios em geral, gozam de relativa complacéncia nesse aspecto,
seja a custa de sua forga social e politica, seja por carrearem recursos para as plata-
formas, diretamente (ao contratarem servigos, como andncios) ou indiretamente
(a0 fomentarem maior participa¢do). Sua atuagdo é polarizadora, mas, sobrepu-
jando os adversarios em organizagdo, coesdo e animo militante, trata-se de uma
“polarizagdo assimétrica” (BENKLER; FARIS; ROBERTS, 2018).

A desinformagao, cuja importancia é reconhecida nos manuais militares no
transcorrer da histdria, estd no cerne das maquinas de guerra hibrida, contribuin-
do decisivamente para sua fachada antissistema. Se as plataformas algoritmicas,
por conta de suas caracteristicas tecnoldgicas e seu modelo de negdcios, favorecem
a desinformagao, isso é potencializado pela agdo das maquinas de guerra hibrida.
A onimediagdo desigual, a arena de atengdo e a exposi¢ao calibrada impulsionam
a desinformac¢ao, como vimos, mesmo na falta de uma atividade coordenada no
ambito das plataformas. A interven¢ao das maquinas de guerra hibrida leva isso
muito mais longe, uma vez que elas se dedicam a manufatura de desinformagao
em escala industrial, com base em planejamento estratégico e disciplina metédica,
multiplicando seu alcance e ressonancia. Tal fendmeno dissemina-se globalmente:
um relatério do Oxford Internet Institute (BRADSHAW; HOWARD, 2019, p. 2)
cita evidéncias de um nimero crescente de campanhas sistematicas de manipu-
lagao em plataformas de midias sociais, afetando 28 paises em 2017, 48 em 2018 e
70 em 2019.

Sao as vitdrias do Brexit e de Trump em 2016, impulsionados maci¢amente
pela desinformagao, que colocam na ordem do dia a discussao sobre noticias frau-
dulentas e pds-verdade. No Brasil, a problematica da desinformag¢ao ganha corpo
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com o triunfo de Bolsonaro, em 2018. A exemplo da campanha de Trump, a de
Bolsonaro monta uma estratégia conjugando varias plataformas, em que pese uma
diferenca relevante: a énfase no WhatsApp, reflexo, em parte, das providéncias
contra a desinformacéo tomadas por corporagdes como o Facebook. Vale assina-
lar que as cruzadas de desinformacdo promovidas mediante maquinas de guerra
hibrida podem inclusive atravessar as fronteiras nacionais (COSENTINO, 2020).

Consideragdes finais

Deve-se ter em mente que, além de enraizar-se na articulagdo entre algo-
ritmos e modelos de negécios nas plataformas, a desinformagao ¢ tributaria do
cenario politico no periodo recente.

A expansao das plataformas algoritmicas coincide com a hegemonia do
neoliberalismo (CASTRO, 2016b) e seu funcionamento guarda afinidade com
a logica de mercado peculiar a este. Nesse quadro, os algoritmos equivalem a
uma “instancia de veridi¢do”, isto é, de estabelecimento da verdade, que Fou-
cault (2004, p. 35) associa ao mercado. Os conteudos sdo avaliados nas platafor-
mas mormente pelo prisma da circulagao: predominam aqueles que conseguem
maior repercussdo. Na expressdo de Dean (2009), vivemos em um “capitalismo
comunicativo”, no qual o valor de uso da mensagem ¢ obscurecido por seu valor
de troca, mensurado pela circulagdo. Nesse contexto, a verdade nao é definida
pela correspondéncia ao factual, mas pelo computo de visualizagdes, curtidas,
comentarios e compartilhamentos.

A isso se acrescenta uma inflexdo a partir da crise de 2008, a maior até entdo
do capitalismo desde 1929. O neoliberalismo vivencia um processo de erosdo de
legitimidade, ainda que, face a caréncia de alternativas com suficiente apoio social,
retenha sua dominancia. Ele sofre, entretanto, uma mutacao, transformando-se
num hiper neoliberalismo, no qual se exacerbam as dimensoes de desestabiliza-
¢do, exploracdo e autoritarismo. Essa quadra de intensificagdo dos antagonismos
sociais serve de pano de fundo para a emergéncia de maquinas de guerra hibrida
e para o alastramento da desinformag¢ao nos ultimos anos.

Cabe também sublinhar que o liame entre plataformas algoritmicas e desin-
formac¢ao ndo nos autoriza a entronizar automaticamente os veiculos jornalisticos
tradicionais como paradigmas de confiabilidade. Nos Estados Unidos, jornais de
prestigio como The New York Times e The Washington Post apoiaram em passado
recente a Guerra do Iraque, cuja justificativa, o pretenso arsenal de destruicdo em
massa de que disporia Saddam Hussein, se revelou uma farsa. No Brasil, a grande
midia teve papel crucial nos episédios de guerra hibrida que desembocaram na
chegada ao poder da extrema-direita. Adicionalmente, é mister cautela para nao
incidir em uma postura acritica com respeito as agéncias de checagem, que se
arvoram em watchdogs perante a desinformagdo, mas ndo sdo neutras, estando
vinculadas frequentemente a érgaos de midia mainstream e fundagdes privadas
cuja agenda se confunde com a do neoliberalismo.
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