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Resumo

E crescente a presenca de plataformas e servicos de empresas privadas
de software no ensino publico. Isso traz a tona preocupagdes que
incluem a autonomia tecnoldgica de redes de ensino e institui¢des, o
tratamento de dados estratégicos e sensiveis e a privacidade de alunos,
professores, gestores e responsaveis. No entanto, ainda pouco sabemos
sobre a extensao dessas parcerias e o teor desses acordos. Este trabalho
apresenta dados acerca da adesdo de Instituicdes Publicas de Ensino
Superior e Secretarias Estaduais de Educacdo brasileiras aos servigos
educacionais de duas empresas associadas ao chamado ‘capitalismo de
vigilancia’, Google e Microsoft. Para tanto, foram utilizadas
informagdes obtidas por meio de solicitagdes via Lei de Acesso a
Informagdo. Os resultados indicam adesdo massiva a servicos em
‘nuvem’ das empresas e pouca clareza quanto aos modos de adesdo a
essas parcerias. Por fim, os dados permitiram a validagdo e o
aprimoramento de um script que faz a coleta automatica de dados e
permite uma visualiza¢do abrangente e atualizada do capitalismo de
vigilancia na educagao brasileira.
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The modes of adoption and the pervasiveness of surveillance capitalism in Brazilian
education

Public education has seen a surge in the presence of platforms from large private software
companies. This in turn has raised concerns in regards to technological autonomy of school
systems and institutions, the treatment of strategic and sensitive data, and the privacy of
students, teachers, administrators, and legal guardians. However, we know little about the
extent of these partnerships and the substance of these agreements. This article presents
data on partnerships established between higher education institutions and state
educational systems with two companies associated with 'surveillance capitalism': Google
and Microsoft. The work is based on requests made via the Access to Information Law
(LAI). The results indicate massive adherence to cloud services offered by these
businesses and little clarity in regards to the content of the partnerships. Finally, the data
allowed for the validation and improvement of a script that automatically collects data and
allows for an up-to-date visualization of surveillance capitalism in Brazilian education.

Los modos de adhesion y la difusion del capitalismo de vigilancia en la
educacion brasilefia

La presencia de plataformas y servicios de empresas privadas de software en la educacion
publica es cada vez mayor. Esto plantea preocupaciones que incluyen la autonomia
tecnologica de las redes de ensefianza e instituciones, el tratamiento de datos estratégicos
y sensibles, y la privacidad de los estudiantes, profesores, administradores y tutores.
Todavia sabemos poco sobre el alcance de estas asociaciones y el contenido de estos
acuerdos. Este trabajo presenta datos sobre la adhesion de las instituciones publicas de
educacion superior brasilefias y los departamentos de educacion estatales a los servicios
educativos de dos empresas asociadas al llamado "Capitalismo de Vigilancia", Google y
Microsoft. El trabajo hizo uso de informaciones obtenidas a través de solicitudes mediante
la Ley de Acceso a la Informacion de Brasil (LAI). Los resultados indican una adhesion
masiva a los servicios "en la nube" de las empresas y poca informacion acerca de los
modos de adhesion a los servicios. Por tlltimo, los datos permitieron validar y mejorar un
script que recoge automaticamente los datos y permite tener una vision mas completa y
actualizada del capitalismo de vigilancia en la educacion brasilefia..
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Introducao

Temos acompanhado, nos ultimos anos, o crescimento de relagdes entre as instituigdes publicas de
ensino e grandes empresas de tecnologia envolvendo a utilizacao de servigos digitais para a educagao.
Corporagdes como Google ¢ Microsoft, que figuram entre as mais valiosas empresas do mundo, tém
oferecido as institui¢cdes de ensino do Brasil, em grande parte sem contrapartida financeira, acesso as suas
tecnologias educacionais e espago de armazenamento de informacgdes em seus datacenters. Essas relagdes
tém se intensificado, principalmente, desde a urgéncia da pandemia de Covid-19, dado o aumento da
demanda por ensino remoto ¢ a falta de estrutura propria para suporta-la.

No Brasil, a maior parte dos rendimentos das empresas envolvidas nesses acordos — em especial da
empresa Google, que, como veremos, detém a maioria desse mercado — advém de um modelo de negocio
assente na coleta e no tratamento de dados e na comercializagao de perfis para o marketing comportamental.
Hoje hegemonico na Internet, esse modelo de negocio se baseia na possibilidade de predi¢do da a¢do dos
individuos conectados por meio do rastreamento de seus comportamentos na rede.

Zuboff (2020, p. 80) denomina esse modelo de negodcio, que tem a Google como pioneira, como
Capitalismo de Vigilancia: um novo modo de producgdo que extrai valor a partir de operacdes técnicas de
coleta e andlise de dados referentes a nossa sociabilidade digitalizada. Ele se baseia na ampliacdo das
possibilidades de coleta de uma grande quantidade de dados de comportamentos dos usuarios na rede. Esses
dados, matéria-prima para os processos de producdo dos ‘produtos de predi¢dao’, sdo capturados na
utilizagdo de servigos, plataformas ou dispositivos digitais ofertados como espagos para a nossa
sociabilidade digitalizada. Eles podem ser tanto aqueles cedidos pelos usudrios — como uma mensagem
enviada a alguém, uma foto publicada em uma rede social, ou a busca por algum tema de interesse — como
também podem ser metadados automaticamente coletados através de nossa interagdo com o0s servigos: que
horas mandamos a mensagem e para quem, onde nos localizivamos quando tiramos uma foto pelo
smartphone, a que horas entramos e saimos em um determinado servigo, dentre outros. Quanto mais areas
do nosso cotidiano forem digitalizadas e estiverem disponiveis em seus servigos, como no caso das relagoes
educacionais, mais valor elas poderdo extrair de seus investimentos (SILVEIRA; AVELINO; SOUZA,
2016).

As empresas do Capitalismo de Vigilancia se valorizam, portanto, a partir da crescente e cumulativa
digitalizag@o do nosso cotidiano, feita, muitas vezes, sem o entendimento do valor agregado de milhares de
pontos de dados de milhdes de usuérios — dados cruzados, vendidos e processados de formas que nao temos
como prever quando usamos servigos e aplicativos (SOLOVE, 2007; ETZIONI, 2012). E uma imensidio
de dados que cresce exponencialmente, em quantidade e diversidade, a medida em que aumenta a base de

usuarios e/ou os tipos de uso desses servigos.
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Progressivamente, nossas relacdes de sociabilidade, de cidadania e de consumo estdo sendo
transferidas para o ambiente digital. Segundo o socidlogo Laymert Garcia dos Santos (2003), a
transformagdo acelerada da nossa realidade em processos de codificacdo faz parte do que ele chama de
“Virada Cibernética”: um avango da racionalidade instrumental, apoiada no calculo matematico, na nogao
cibernética de informagdo, na capacidade de processamento e transmissdo de dados das tecnologias digitais
e na expansao dos mercados liberais. Esses processos resultaram no grande impulso econémico, técnico e
cientifico da expansdo da Internet e dos dispositivos digitais € na permeabilidade das chamadas ‘novas
tecnologias’ em nossa vida cotidiana.

Essa digitalizagdo ¢ resultado ndo s6 dos proprios desdobramentos tecnologicos, mas também de
processos politicos e econdmicos que fazem parte do desenvolvimento do capitalismo contemporaneo
(SANTOS, 2003; MOROZOV, 2018; FUCHS, 2020). Hoje, as tecnologias digitais das grandes empresas
do Capitalismo de Vigilancia sdo oferecidas como solugdo para problemas economicos, politicos e sociais,
aquilo que Evgeny Morozov (2013) denominou de Solucionismo Tecnolédgico.

No caso da educagdo publica brasileira, as tecnologias se apresentam, em parte, como solugdo para
a incapacidade econdmica das institui¢des publicas de ensino em gerenciar seu proprio parque tecnoldgico,
que, por sua vez, ¢ resultado direto das politicas de austeridade e da falta de investimento publico em
educagdo (PARRA et al., 2018; CRUZ; VENTURINI, 2020). No mesmo sentido, Maria Lindh e Jan Nolin
(2016), ao analisar a entrada das tecnologias educacionais da Google na educagdo publica da Suécia,
afirmam que o avango das empresas de dados sobre os servigos prestados pelo Estado deve ser
compreendido como o resultado de um esfor¢o de décadas de transferéncia de bens e servigos publicos ao
setor privado, visando a uma redugdo continua dos gastos sociais. Sem investimento em solucdes
tecnoldgicas publicas e sem capacidade de gerenciar seus proprios processos digitais — cada vez mais
necessarios € numerosos —, as institui¢des publicas ndo teriam outro recurso a disposi¢do que ndo as
ferramentas e os servigos privados; assim, cedem parte de sua gestdo de comunicagdo digital as grandes
empresas de dados.

Ao contextualizar a rapida expansdo do Capitalismo de Vigilancia nos processos ja existentes do
capitalismo global, em especial os fluxos de trabalho, conhecimento e excedente econdmico, podemos
questionar como esse modelo de negocio atua sobre as historicas relagdes desiguais entre as diversas
economias nacionais. E o que fazem Nick Couldry e Ulisses Mejias (2019), ao associarem a forma de
atuacdo das grandes empresas de dados aos procedimentos histdricos colonialistas de extracdo de valor em
economias situadas na periferia do capitalismo mundial, caracterizando o que eles denominam de
“Colonialismo Digital”. Os pesquisadores Rafael Evangelista e Rodrigo Firmino também orientam sua
teorizagdo sobre o conceito de Capitalismo de Vigilancia de Zuboff para as possibilidades de compreensao

de sua atuacdo em relacdo aos fluxos desiguais de conhecimento e de excedente econdmico proprios do
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mercado internacional, em especial aqueles envolvendo as ricas economias do Norte — sede das grandes
empresas de dados — e as economias dependentes do Sul Global (EVANGELISTA, 2019; EVANGELISTA;
FIRMINO, 2020).

Entretanto, embora estejamos inserindo cada vez mais partes do nosso cotidiano nas redes do
Capitalismo de Vigilancia, pouco sabemos de sua atuacdo como mercado e do nosso papel nele. Temos
pouca informagdo sobre seu funcionamento e suas tecnologias de coleta e analise de dados — baseadas em
algoritmos e em aprendizado de maquinas — ja que estao protegidas por propriedade intelectual e regras de
segredo de negdcios (COUTINHO; KIRA, 2019; CRUZ; SARAIVA; AMIEL, 2019). Como afirma Zuboff
(2020), a privacidade e a transparéncia sdo direitos exercidos de forma muito desigual no Capitalismo de
Vigilancia. Enquanto se baseia na ampla coleta e tratamento de dados produzidos pelos usuarios de suas
plataformas, a ocultacdo de informagdes sobre sua atuagdo prejudica nossa compreensao sobre seu modelo
de negobcio e dificulta as possibilidades de regulagdo desse mercado. Essa desigualdade, no que diz respeito
a transparéncia, € parte da sua atuacao e fonte de acimulo de capital, de conhecimento e de poder para essas
empresas.

Nas Instituigdes Publicas de Ensino Superior (Ipes), dentre diversos problemas, a pouca
transparéncia limita o debate sobre a tecnologia da informag@o, com consequéncias para a privacidade e a
seguranca das comunicagdes académicas e cientificas, além da necessidade de investimentos em
tecnologias nao voltadas ao vigilantismo. O mesmo vale para a educag¢do basica, com o agravante do
direcionamento para um publico de criangas e adolescentes. Por fim, as decisdes tomadas de forma
desinformada acabam por realimentar o crescimento desse mercado.

A escassez de informagdes sobre a atuacao do Capitalismo de Vigilancia ¢ ainda mais acentuada na
educagdo. Estudos recentes em diversos paises apontam para cenarios preocupantes, alertando para a pouca
compreensdo, em escala global, acerca dos riscos desse mercado para a educagdo (ALIM et al., 2017;
KWET, 2017).

Nesse estudo, temos como objetivo principal caracterizar o contexto brasileiro, apresentando dados
relativos a adesao de Ipes e Redes Estaduais de Educacao brasileiras aos servigos de empresas associadas
ao Capitalismo de Vigilancia. Coletamos dados por meio de solicitagdes formais (via Lei de Acesso a
Informacdo — LAI) para identificar a adesdo aos servigos educacionais em nuvem de duas empresas —
Google e Microsoft. Ademais, utilizamos os dados aqui apresentados para validar um método de coleta de
dados automatico (scripf) de computador (CRUZ; SARAIVA; AMIEL, 2019) que facilita o monitoramento
dessas parcerias em grande escala. Finalizamos com uma analise dos modos de adesdo (termos) a essas
parcerias. Com isso, visamos contribuir com dados sobre o contexto e as possiveis ramificagdes dessas

relagdes na educacgdo basica e no ensino superior brasileiros.
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O projeto

O Projeto Educagdo Vigiada tem como objetivo mapear dados atuais sobre a relagdo de Ipes e
Secretarias de Educagdo brasileiras com empresas associadas ao Capitalismo de Vigilancia. Iniciou com
estudos acerca da adesdo realizada por duas grandes universidades aos servicos das empresas Google e
Microsoft (PARRA et al., 2018) e atualmente segue com a busca por maior detalhamento acerca de como
se dao essas parcerias, que sao o objeto deste estudo.

Dados preliminares coletados por meio de solicitagdes em portais de transparéncia (LAIs), bem
como as andlises dos estudos de caso, indicaram-nos que a mudanga dos servigos de e-mail das redes de
ensino ou instituicdes para essas empresas poderia ser um bom indicativo de parcerias mais abrangentes.
Seguindo essa logica, o projeto criou um script, disponivel em codigo aberto (CRUZ; SARAIVA; AMIEL,
2019), que ¢ alimentado com dados de servidores de e-mails de institui¢des, posteriormente coletados e
verificados de forma manual. O script busca e processa dados coletados por meio do comando kost, que
indica o servidor MX (para onde o servidor de nomes de dominio, ou Domain Name System — DNS, aponta
o envio de e-mail), associado ao dominio especifico (como, por exemplo, uel.br, para a Universidade de
Londrina). Na pagina do Projeto, os dados sdo consolidados na forma de graficos e de um mapa interativo,

que permitem, com transparéncia, a apresentacdo dos dados coletados e de seus resultados agregados.

Metodologia

Neste trabalho, apresentamos os resultados da busca por informagdes sobre os acordos e parcerias
realizados entre Ipes — aqui restritas a universidades e institutos federais —, Secretarias Estaduais de
Educacdo e as duas empresas previamente mencionadas: Google e Microsoft. Os estados foram

selecionados de forma aleatdria, conforme o Quadro 1:

Quadro 1 — Institui¢des Publicas de Ensino Superior (Ipes) e Redes Estaduais de Ensino que compdem o estudo (continua)

Estados (9) Ipes (30)

e Universidade Federal do Ceara (UFC);

E
¢ e Instituto Federal de Educacdo, Ciéncia e Tecnologia do Ceara (IFCE).

e Universidade Federal de Goias (UFG);
GO o Instituto Federal de Goias (IFG);
o Instituto Federal Goiano (IF-Goiano).

e Universidade Federal de Minas Gerais (UFMG);

MG ) A . . .
o Instituto Federal de Educacdo Ciéncia e Tecnologia de Minas Gerais (IFMG).

e Universidade Federal do Oeste do Para (Ufopa);

PA e Universidade Federal Rural da Amazonia (UFRA);

e Universidade Federal do Sul e Sudeste do Para (Unifesspa);
o Universidade Federal do Para (UFPA);
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o Instituto Federal de Educacdo, Ciéncia e Tecnologia do Para (IFPA).

PE

e Universidade Federal Rural de Pernambuco (UFRPE);

e Universidade Federal de Pernambuco (UFPE);

e Instituto Federal de Pernambuco (IFPE);

o Instituto Federal de Educacdo, Ciéncia e Tecnologia do Sertdo Pernambucano (IFSPE).

Quadro 1 — Instituicdes Publicas de Ensino Superior (Ipes) e Redes Estaduais de Ensino que compdem o estudo (conclusdo)

Estados (09)

Ipes (30)

e Universidade Federal Fluminense (UFF);

¢ Universidade Federal do Rio de Janeiro (UFRJ);

¢ Universidade Federal do Estado do Rio de Janeiro (Unirio);

o Instituto Federal de Educacdo, Ciéncia e Tecnologia do Rio de Janeiro (IFRJ).

RS

e Universidade Federal de Santa Maria (UFSM);

¢ Universidade Federal do Rio Grande do Sul (UFRGS);
e Universidade Federal de Pelotas (UFPel);

o Instituto Federal do Rio Grande do Sul (IFRS).

SE

e Universidade Federal de Sergipe (UFS);
o Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sergipe (IFSE).

Sp

e Universidade Federal de Sao Paulo (Unifesp);
e Universidade Federal do ABC (UFABC);

e Universidade Federal de Sdo Carlos (UFSCar);
o Instituto Federal de Sao Paulo (IFSP).

Fonte: elaborado pelos autores.

A equipe de pesquisa, composta por alunos de graduagdo, sob supervisdo de dois docentes e um

pesquisador associado, dividiu-se para solicitar informagdes por meio de trés pedidos separados de acesso

a informagao nos portais de transparéncia do governo federal, no caso das Ipes, e nos portais dos estados,

no caso das Secretarias de Educacao, solicitando as seguintes questdes:

1. Contratos especificos dos acordos pactuados, solicitando os documentos ou informagdes, com o seguinte
teor: “Gostaria de solicitar todos os documentos ou, na falta desses, informagoes sobre acordos institucionais

pactuados entre [a Institui¢do/o governo estadual, voltados para a Rede Estadual de Educacdo Basica] e as

empresas Google e Microsoft nos tltimos 10 anos”.

2. Servigos especificos que foram alvo de termo de adesdo entre a instituigdo e as empresas Google e Microsoft,
com a pergunta: “Gostaria de saber quais servigos do Google ¢ Microsoft foram objeto de termo de adesdo
[em nivel institucional/pelo estado, voltados para a educagdo basica], incluindo, por exemplo, parcerias para

uso de Google Apps for Education, Office 365 ou demais servigos e softwares oferecidos pelas referidas

empresas”.
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3. Responsavel pelo servico de hospedagem e armazenamento de e-mail institucional, com a pergunta:
“Gostaria de saber quem (institui¢do ou empresa) armazena os e-mails do dominio institucional @ XXX.XX”.
E para os estados: “Gostaria de saber qual (instituicdo ou empresa) armazena os e-mails utilizados de forma

institucional na Rede Estadual de Educagao Basica™.

De todas solicitagdes as institui¢des, somente uma foi negada,' Das 27 solicitagdes enviadas aos
estados, duas (Pard) ndo foram recebidas, mas posteriormente foram pedidos detalhes de contratos
apontados na primeira resposta, ¢ nove (de Goids, Pernambuco e Sergipe) tiveram que ser refeitas no
primeiro semestre de 2020, por problemas de acesso aos sistemas ou outras complicagdes.

Os dados foram tabulados e analisados de acordo com os seguintes critérios: primeiro, uma analise
das respostas para entender se houve adesdo aos servigos (a uma, nenhuma ou ambas as empresas).
Segundo, buscamos analisar o modo de adesdo, fosse no site das empresas, fosse por contrato especifico,
por meio de parceiros ou outro modelo. Todos os dados, na forma de um dataset, estao disponiveis com

uma licenga livre (AMIEL, et. al, 2021).

Analise

As parcerias levadas em consideragdo para o célculo das porcentagens a seguir dizem respeito a
adesdo especifica ao G Suite / Google Apps for Education (hoje denominado Google Workspace for
Education), no caso da empresa Google, e ao Office 365 (hoje denominado Microsoft 365), no caso da
Microsoft.

As respostas recebidas, muitas vezes, ndo eram diretas. Em alguns casos, ndo ha uma confirmagao
clara da relagdo com as empresas, ou se as parcerias estdo em vigor ou ndo. Nas andlises abaixo,
consideramos que houve adesdo, portanto computamos positivamente qualquer indicagdo de contrato de
larga escala para implementacdo dos sistemas nas redes estaduais e nas institui¢des. Computamos
positivamente mesmo os casos em que havia indicacdo da data final do contrato, ja que ndo podemos aferir
se houve ou ndo renovacao. Isso se justifica pela escala de transformagdo necessaria para a adesdo, tanto
nas Redes Estaduais de Ensino quanto nas Ipes, que ndo ¢ de facil reversdo. Por outro lado, ndo
consideramos contratos de compras de licengas de softwares para serem utilizados em servidores ou
instalados em computadores (por exemplo, um sistema operacional). Por fim, ndo computamos os casos
em que houve indica¢do de parceira ou projeto de curto prazo com as empresas, sem indicagdo clara de
adesdo aos servicos supramencionados, ja que, apesar de ser indicativo de uma futura parceria, nao ¢ insumo
em grau suficiente de confianca para afirmar consequentes adesdes.

Os quadros abaixo apresentam os dados consolidados por Redes Estaduais de Ensino (Quadro 2) e

Ipes (Quadro 3). Os dados incluem o resultado da analise das respostas as perguntas 1 e 2, feitas via LAI
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(coluna Respostas LAI); depois, a reposta especifica a pergunta 3, sobre o servidor de e-mail (coluna
Servidor LAI); e, por fim, o resultado dos dados coletados via script (coluna Servidor script).

Os dados de LAI de 2019, devolvidos no periodo de novembro a dezembro de 2019, tiveram seus
teores comparados com os resultados do script de 6 de dezembro de 2019. Os dados coletados via LAI em
2020 (somente os casos de alguns estados elencados abaixo), que tiveram retorno no periodo de junho a
julho de 2020, foram comparados com dados de 20 de julho de 2020. Para efeitos de analise, havendo ao
menos um dominio institucional atrelado a Google ou a Microsoft, definimos que a Secretaria ou a Ipes

tiveram seus servigos associados as empresas.

Resultados

No que se refere as Secretarias de Educacdo, os documentos apontam que oito dos nove estados
estabeleceram parcerias com pelo menos uma das empresas. Sdo Paulo possui acordos com ambas as
empresas; Rio de Janeiro e Goids manifestaram a existéncia de acordos somente com a Microsoft; Ceara,
Minas Gerais, Par4, Pernambuco e Rio Grande do Sul indicaram adesao aos servicos do Google; e, por fim,

Sergipe ndo indicou adesdo, somente um projeto pontual em parceria com escolas (Quadro 2. em destaque as

inconsisténcias abordadas mais abaixo).

Quadro 2 — Secretarias Estaduais de Educag@o (continua)

UF Data da resposta Respostas LAI Servidor LAI Servidor script
CE 11/2020 Google Proéprio Préprio

GO 6-7/2020 Microsoft Proprio Microsoft
MG 11/2019 Google Google Google

Quadro 2 — Secretarias Estaduais de Educagio (conclusio)

UF Data da resposta Respostas LAI Servidor LAI Servidor script
PA 12/2019 Google Google Google

PE 7/2020 Google Proprio Proprio/Google
RJ 11/2019 Microsoft Microsoft Microsoft
RS 11/2019 Google Proéprio Proéprio

SE 7/2020 Google Proprio Proprio/Google
SpP 12/2019 Google/Microsoft Google/Microsoft Microsoft

Fonte: elaborado pelos autores.
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Quanto ao estado do Rio Grande do Sul, o script corretamente identificou a caracteristica
institucional dos servidores, alinhado a resposta recebida via LAI que se referiu aos e-mails institucionais
(seduc.rs.gov.br). Investigagdes futuras apontaram a existéncia de dois outros dominios (aluno.rs.gov.br e
educacao.rs.gov.br) associados a servidores Google. Quanto ao estado de Pernambuco, a bifurcacao se da
ao menos entre dois enderegos: educacao.pe.gov.br (servidores proprios) e professor.educacao.pe.gov.br
(servidores Google). O mesmo padrao se observou no Ceara, onde o servidor mapeado
(crede01.seduc.ce.gov.br), utilizado no script, apontava para dominio proprio, mas a inconsisténcia nos
levou a identificagdo de trés novos dominios (aluno.ce.gov.br, prof.ce.gov.br, sistemas.seduc.ce.gov.br),
todos associados a Google. Também se deu o mesmo em Sergipe, cujo dominio (seduc.se.gov.br) € proprio,
mas os subdominios aluno. e professor. sdo hospedados pela Google. Esta implementacdo ¢ idéntica a
utilizada em Sdo Paulo, onde houve identificacio correta de associagio a Gafam,? mas os publicos se
dividem. O dominio originalmente identificado (educacao.sp.gov.br) esta associado a Microsoft.
Posteriormente, o dominio aluno.educacao.sp.gov.br foi identificado como pertencente a Microsoft,
enquanto prof.educacao.sp.gov.br estd associado a Google.

No caso de Goiés, o script corretamente identificou a parceria com a Google. No entanto, o terceiro
pedido de LAI enviado, focado na questao dos servidores de e-mail, indicou que “[...] a Seduc [Secretaria
de Educacao] conta com servidores proprios e realiza toda a administracao dos e-mails institucionais da
Seduc-GO”. Note-se que, no primeiro pedido, hd indicagdo de que o servico poderia estar em vias de
efetivacdo, quando se afirma que a Microsoft “[...] esta liberando o Office 365 e o e-mail e o pacote Office
educacional”. Novo pedido de LAI, feito em outubro de 2020, confirmou a hospedagem de e-mails em

servidores Microsoft.

Quadro 3 — Institui¢des Publicas de Ensino Superior (Ipes) (continua)

UF Ipes Termos (LAI) Servidor (LAI) Servidor (script)
CE UFC Google/Microsoft Google Google
CE IFCE Google Google Google
GO UFG Google Google Google
GO IFG Google/Microsoft Ambos Google
GO IF-Goiano Google Google Google
MG IFMG Google/Microsoft Erro na pergunta’ Google
MG UFMG Proprio Proprio Proprio
PA Ufopa Proprio Proprio Proprio
PA UFRA Préprio Proéprio Proprio
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PA Unifesspa Google/Microsoft Proprio Proprio
PA IFPA Proprio Proprio Proprio
PA UFPA Proprio Proprio Google
PE UFRPE Microsoft Proprio Proprio
PE IFSPE Google Google Google
PE IFPE Google Google Google
PE UFPE Google Google Google
RJ UFF Google Google e Proprio Proprio
RJ UFRJ Google/Microsoft Nao respondido Proprio
RJ Unirio Google Google Google
RJ IFRJ Google Google Google
RS IFRS Google Google Google
RS UFSM Google Google e Proprio Google

Quadro 3 — Institui¢des Publicas de Ensino Superior (Ipes) (concluséo)

UF Ipes Termos (LAI) Servidor (LAI) Servidor (scripf)
RS UFRGS Préprio Proprio Proprio

RS UFPel Proprio Proprio Proprio

SE IFS Google/Microsoft Microsoft Microsoft
SE UFS Google/Microsoft Préprio Préprio

Sp IFSP Google/Microsoft Google e Proprio Préprio

SP Unifesp Google Google Google

SP UFABC Microsoft Microsoft Proprio

SP UFSCar Google/Microsoft Google Google

Fonte: elaborado pelos autores.
Os dados levantados na analise envolveram 30 Ipes, de nove estados (Quadro 3, inconsisténcias em
destaque). Constatou-se que 23 institui¢des (77%) informaram ter realizado parcerias com pelo menos uma

das referidas empresas. Do total, 2 Ipes (7%) apontaram parcerias apenas com a Microsoft; 12 (40%)
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indicaram parcerias exclusivamente com o Google; e 9 (30%) apontaram a existéncia de parcerias com
ambas as empresas. Somente 7 (23%) afirmaram ndo possuir acordos com nenhuma delas.

Das institui¢des que negaram acordos existentes, a UFPel manifestou a intengdo de adesdo. O IFPA,
embora tenha negado possuir contratos com as empresas, confirmou uma adesdo de servigos ‘em
andamento’, por meio da Rede Nacional de Pesquisa (RNP), mas sem especificar quais os tipos de servicos,
0 que nos levou a classificar o Instituto como tendente a adesdo. A UFSM, que confirmou acordo com a
Google (ha indicacao de processo no site da instituicao, porém no /ink nao existem anexos), indicou estar
viabilizando a ampliacdo dos servicos ja prestados pela empresa.

As inconsisténcias observadas entre os pedidos via LAl e o script seguem os padroes ja identificados
nos estados. A Unifesspa indicou que, apesar da contratacdo dos servigos, ndo faz uso do e-mail das
empresas; o mesmo foi relatado pela UFPA. Posteriores pedidos de LAI para ambas as institui¢des
confirmam que houve migragdo dos servicos de e-mail para a Google. A UFRPE ja fazia uso dos servigos
da Microsoft, € novo pedido de LAI indicou que, posteriormente, a institui¢do aderiu & Google ¢ migrou
seus servigos de e-mail para essa empresa.

Em quatro casos, houve disparidade nos dados, por conta da existéncia de bifurcagao de dominios,
sendo um institucional, com administragdo préopria, e outro para publicos especificos, apontando a relacio
com as empresas: no IFSP (ifsp.edu.br e aluno.ifsp.edu.br — Google); na UFABC (ufabc.br e aluno.ufabc.br
— Microsoft); na UFF (uff.br e id.uff.br — Google); e, por fim, no caso da UFS, o dominio institucional
(ufs.br) € proprio, mas a inclusdo do dominio academico.ufs.br confirma a migracdo para a Google.

Uma excepcionalidade ¢ o caso da UFRJ, que, apesar da associagdo com ambas as empresas, indica

fazer somente uso de servidores institucionais para e-mail.

Modo de adesao

Neste momento da pesquisa, reflete-se acerca de quais modos formais de associacdo foram
utilizados pelas secretarias educacionais e Ipes para se vincularem aos servigos da Microsoft e da Google.
Das nove secretarias, somente trés enviaram os documentos solicitados. Sdo Paulo encaminhou os termos
de convénio estabelecidos com ambas as empresas. Pernambuco enviou termo de cooperagdo técnica com
a Google, e Sergipe enviou documento que trata de aparente projeto-piloto, ja finalizado, nao considerado
para os propositos desta pesquisa.

Sem anexo ou indica¢do de instrumento formalizado, as outras parcerias s6 puderam ser estimadas

pelas palavras utilizadas. A analise, porém, ¢ delicada, devido a variabilidade das terminologias:

Quadro 4 — Estados e modos de contratagdo (continua)

Estado Modo de contratacio

Ceara Incerto

PERSPECTIVA, Florianopolis, v. 39, n.3 p. 01-22, jul./set. 2021



Tel Amiel, Thiago Pezzo, Leonardo Ribeiro da Cruz e Luisa Antunes Oliveira 13

Goias Incerto
Minas Gerais Convénio/Contrato ndo oneroso
Para Contratacao
Pernambuco Termo de cooperagdo técnica

Quadro 4 — Estados ¢ modos de contratagdo (conclusio)

Estado Modo de contratacio
Rio de Janeiro Termo de responsabilidade
Rio Grande do Sul Termo de cooperagao
Sao Paulo Termo de convénio
Sergipe Acordo de cooperagdo (projeto)

Fonte: elaborado pelos autores.

A auséncia de terminologia precisa fez com que os modos de contratacdo das Secretarias Estaduais
de Educagdo de Ceara e Goias fossem classificados como incertos. Ambas justificaram que os produtos e
servigos eram gratuitos. Em alguns casos, houve intermediagdo de empresas (como no caso do contrato
com a Google em Sao Paulo), e, no caso de Pernambuco, houve intermedia¢ao do Conselho de Secretérios
Estaduais de Educacao (Consed).

A elucidagdo acerca do tipo de instrumento juridico utilizado se torna um processo complexo. No
caso de Pernambuco, o anexo ¢ um Termo de Cooperagdo Técnica firmado entre a Google e o Consed. No
entanto, na secao ‘Obrigacao das Partes’, o documento indica que cabe ao Consed

[...] disponibilizar as [sic] secretarias estaduais de educagdo, o uso da plataforma ‘G Suite for
Education’ em todas as unidades que compdem estrutura da secretaria de educagdo, tais como
gabinetes, assessorias, coordenadorias, divisdes, diretorias, supervisoes e unidades educacionais.

Como o Termo foi enviado como resposta as duas primeiras perguntas, somos levados a entender
que foi este o mecanismo utilizado para formalizar a adesdo do estado aos servigos. O termo anexado, no
entanto, parece ter outro objetivo. Inclui um Plano de Trabalho especifico (chamado de ‘Convénio’), que
tem como um de seus objetivos “[...] difundir o uso institucionalizado dos aplicativos do Google entre os
professores de educagdo basica” . Cabe a parceira (Consed) definir seis escolas publicas em trés estados
diferentes para execu¢do do plano. Apresenta prazos e trés metas especificas: a capacitagdo de 324
educadores para uso de Chromebooks e G Suite for Education, elabora¢do de atividades com alunos e
elaboragdo de um relatério de avaliagao pedagogica (do G Suite for Education) por parte dos professores.

Quanto as Ipes, houve novamente dificuldades para a identificacdo dos instrumentos e modalidades

de parcerias entre institui¢des e empresas. Recorrentes foram as respostas sem anexo de documentacao
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formal ou indicagdo de /ink para consulta. Outras vezes, a indicacao de parceria ndo era mencionada, tendo
que ser depreendida dos textos fornecidos. Dentre as respostas obtidas, 8 (27%) afirmaram que o modo de
adesdo as empresas se deu pela via on-line, muitas vezes com a apresentacao de termos de servigos padrao
dos sitios das empresas. Do total, 2 respostas (7%, IFSP, IFS) indicaram em seus documentos, com alguma
clareza, a existéncia de um contrato. Por fim 4 (13%, UFG, IFPA IFCE ¢ Unirio) citaram a intermediagao
da Rede Nacional de Ensino e Pesquisa (RNP) como intermediarios da adesao- Note-se o IFCE, que afirma
que “[...] instituicdes publicas de ensino que utilizam qualquer solugdo da plataforma Microsoft o fazem
pela RNP via plataforma [Comunidade Académica Federada] CAFe, ndo tendo convénio direto com a
Microsoft”.

Também aqui, como nas respostas das Secretarias Estaduais de Educacdo, as adesdes on-line
parecem nao considerar a importancia do aceite de termos de servi¢o que, efetivamente, vinculam as partes
ao cumprimento de determinadas regras legais, em nada adaptadas a realidades universitarias tdo diversas,
tampouco ao contexto nacional (LIMA, 2020). Parecem contradizer também (como sabemos por outros
casos aqui relatados) a informacao de que a adesdo ¢ feita de forma exclusiva via RNP.

Algumas poucas instituicdes enviaram documentos comprobatdrios das decisdes sobre a adesdo as
empresas por parte de comités gestores, mas nao os efetivos instrumentos de parceria, como o IFS, o IFSPE
e a Unifesp. Os debates aqui apontam questdes similares as que foram elencadas em estudos prévios,
incluindo limitagdes orcamentarias e de ‘qualidade’ ou mesmo a possibilidade de expansao dos servigos
institucionais existentes (PARRA et al., 2018; CRUZ; VENTURINI, 2020).

Chama a atencdo o grande ntimero de respostas em que ndo € possivel identificar exatamente o
modo de adesdo das Ipes a essas grandes empresas de software. Além disso, a inexisténcia de vinculos
institucionais formais ndo implica a auséncia de relagdes entre Microsoft/Google e departamentos, grupos
de pesquisa e laboratorios, tampouco de adesdo individual por parte de professores, servidores e discentes
— situacdo que ¢ sugerida em diversas das respostas recebidas. Foi mais dificil mensurar a abrangéncia de
servicos e produtos nas Ipes, o que indica que subdimensionamos o nivel de adesdo aos servigos ao analisar

os dados em nivel institucional.

Aspectos legais

Em muitos dos casos sdo relatados processos de adesdo pelo proprio site da empresa. De fato, a
adesdo inicial ao G Suite for Education pode ser feita no proprio site, em formulério simples, inserindo-se
os dados da institui¢do. O usudrio imediatamente tem acesso ao painel e pode adicionar um niimero restrito
de contas até que seja verificada a procedéncia do site pela Google. A resposta recebida pela UFC indica

€SSC Processo:
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A adesdo se deu por preenchimento de formuldrio on-line a época de seu inicio e por comprova¢do
da detengdo de autoridade do dominio ufc.br. A assinatura gratuita do G Suite for Education
aderido pela UFC em seus servi¢os principais é regida pelo Aviso de Privacidade do G Suite for
Education (https.//gsuite.google.com/intl/pt-BR/terms/ education_privacy.html) e pelo Contrato do
G Suite for Education (https://www.google.com/apps/intl/pt- BR/terms/education_terms.html).
(énfase nossa).

No que tange a relagdo com a Microsoft, em sua resposta, a UFC nos diz:

[...] informamos que ndo hda nenhum contrato formal entre a Microsoft e a UFC. A empresa
Microsoft disponibiliza para as Instituicoes de Ensino Superior (IES) o uso gratuito do Office 365
Online A1, ndo necessitando de assinatura de contrato. Para tanto, basta que alguém da institui¢do
solicite o acesso via e-mail institucional (é feita uma verificagdo e confirmagdo pelo e-mail). (énfase
nossa).

Procedimento similar ¢ relatado pela UFPRE :

A UFRPE realizou, nos ultimos 10 anos, o cadastro do dominio institucional “ufrpe.br”, no site da
Microsoft para uso do Olffice 365 Educagdo on-line, no plano conhecido comercialmente como
Office 365 Al, gratuito. O cadastro é feito on-line, onde a Microsoft analisa se o dominio fornecido
(ex: ufrpe.br) é realmente de uma instituicdo de ensino e libera o servico para todos os usudrios
que acessem através do e-mail institucional cadastrado. Ndo existem documentos formais de
adesdo institucional, nem de parcerias, tudo foi feito digitalmente sem registro fisicos que possam
ser apresentados. (énfase nossa).

O mesmo procedimento foi adotado pela Unirio , que indica que o ‘contrato’ € feito “[...] direto pelo
site do Google for Education. Informo ainda que a solucdo ¢ de custo zero”. Na mesma linha, o IF-Goiano
indica que foi realizada “[...] a adesao on-line, portanto possuimos o termo de adesao padrao disponivel no
site da solucao”.

Ha ainda, ao que parece, um desentendimento sobre a natureza da relacdo estabelecida entre as
instituicdes e as empresas. O IFG, por exemplo, respondeu ao pedido de ‘acordos institucionais’ com uma
negativa: o “Instituto Federal de Goids ndo possui acordo pactuado com Google ou Microsoft.” No entanto,
na pergunta seguinte, indica que “[...] utiliza os servicos Google For Education e também Microsoft Office
365, ambos fornecidos gratuitamente a Institui¢do”. O mesmo teor pode ser visto na resposta dada pela
UFPE , que pontua nao ter “[...] nenhum instrumento juridico celebrado entre a UFPE e as empresas”; no
entanto, a segunda resposta revela a parceria: “Foi estabelecido acordo entre a UFPE e o Google para
utilizacao do Google for Educational [sic].” Por fim, a UFSCar indica ndo ter ‘parcerias’, mas aponta, no
mesmo documento, que “[...] parcerias foram estabelecidas por meio do aceite da instituicdo aos termos de
servigos dos respectivos produtos”.

Um caso a parte, o IFSE apresenta uma instru¢do normativa interna para orientagdo de uso do
Google for Education e Office 365 Education, dentre outros servigos. Esclarece que (seguindo os termos

das proprias empresas) o servico ¢ oferecido somente enquanto houver vinculo com a instituicao e deixa
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claro que o uso dos servigos ¢ educacional. Sugere que o aluno ou docente s6 podera fazer uso da sua conta
institucional ao acatar os termos de uso e os contratos das respectivas empresas (Google e Microsoft), ndo
indicando um termo ou contrato especifico assinado pelo Instituto. Aponta também que alunos menores de
18 anos devem ter consentimento assinado pelos pais ou responsaveis para fazer uso do servico, através de
um termo que pede concordancia com as clausulas dos produtos contratados € com a Lei Americana de
Protecao da Privacidade On-line de Criangas de 1998 (Coppa):

I - Os termos do  contrato “Google  Apps  for  Education  (online)
“https://'www.google.com/apps/intl/pt-BR/terms/education_terms.html”

I - Os termos da  “Politica de Uso  Aceitavel do  Google Apps”
“https://www.google.com/apps/intl/pt-BR/terms/use_policy.html”

Il - Os termos da Lei americana de Prote¢do da Privacidade On-line das Criancas de 1998
“https://www.ftc.gov/system/files/2012-31341.pdf” (Original em inglés)
“https://jus.com.br/artigos/23373/a-atualizacao-da-lei-americana-de-protecao-dos-dados-das-
criancas-na-internet” (Versdo em Portugués)

1V - Os termos da “Assinatura do Microsoft Imagine”
“https://catalog.imagine.microsoft.com/pt-br/about/LicenseAgreement”’

V - Os termos do “Contrato de Servigos da Microsoft”

“https://'www.microsoft.com/pt-br/servicesagreement” .

Cabe ao responsavel a leitura e compreensao de todos os termos acima, para entdao dar sua anuéncia.

Dos documentos recebidos, ¢ esclarecedor o parecer da procuradoria do IFCE , contactada pelo
Diretor de Gestao de Tecnologia da Informacao, em consulta acerca da possibilidade e legalidade da adogao
do Google for Work (a época, espécie de nome guarda-chuva dado ao Google Suite na educacao e nas
empresas) por parte da instituicdo. O parecer considera a manifestagdo dos solicitantes, que expressam
insatisfacdo com o servigo de e-mail prestado pela SERPRO (Servigo Federal de Processamento de Dados)
e o custo (mensal, de R$ 11 mil) para manutencdo do servico de e-mail. A procuradoria ressalta a
importancia da ‘economicidade’ e ‘eficiéncia’ como principios da administragdo, citando, sem énfase, o
interesse publico e a moralidade do acordo.

Parece-nos que, excetuando-se alguns poucos casos, a facilidade de adesdo institucional pode passar por cima
de preocupagdes importantes quanto a privacidade, a coleta e ao tratamento de dados. A adesdo aos servicos nos sites
de empresas pode levar a erronea conclusio de que nao ha necessidade de ‘assinatura de contrato’ ou formalizagao,
particularmente porque se trata de um servigo ‘gratuito’. De fato, os termos e contratos padrdes sdo aceitos pelas
institui¢cdes, o que nos leva a questionar a existéncia de analise juridica do seu contetdo.

O IFCE nao ¢ a unica instituicdo que apresenta preocupagdes com a legalidade da adesdo aos
servicos. Na resposta recebida da UFSCar , mencionam-se os padroes de seguranca e as certificacdes de
ambas as empresas, bem como se ressalta (antes da efetivacao da Lei Geral de Protecao de Dados — LGPD)

que,
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[...] embora ndo haja legislacdo vigente no Brasil especifica sobre a matéria de protegdo de dados
[...], os produtos adotados possuem conformidade com legislagoes de outros paises, como a
[General Data Protection Regulation] GPDR (Europa), [Family Educational Rights and Privacy
Act] FERPA (EUA), [Personal Information Protection and Electronic Documents Act] PIPEDA
(Canada), o que denota o compromisso dos provedores com a privacidade dos dados dos usudrios.
(énfase nossa).

Como a manifestacdo deixa claro, todas as legislagdes mencionadas acima, como a Coppa € a
GDPR, nao tém qualquer validade ou implicagao para o Brasil. No entanto, entendemos que, ao apontarem
termos de privacidade, conformidade com legislagdo e outros critérios de seguranga, as instituicdes
demonstram preocupagdo com esse tema.

Como evidenciamos em estudos anteriores (PARRA et al., 2018), nas instituigdes, ha limitado
engajamento, debate e discussao sobre a adesdo a esses servigos. As discussoes, que as vezes ocorrem em
diretorias e conselhos, contam com limitada transparéncia e participacao de poucos atores das instituicdes.
Nas palavras de Borgmann (1993, p. 114): “[...] exaltar o consumidor ¢ negar o cidaddo. Quando os
consumidores comegam a agir, as decisdes fundamentais ja foram tomadas™* Ou seja, restaria aos docentes,
gestores e alunos, quando muito, o verniz de uma escolha solitaria.

Isso nos leva a questionar a responsabilizacdo do usudrio final. Cabe ao docente ou ao aluno a
decisdo sobre a adesdo. Cabe ao pai ou responsavel a leitura de diversos termos de uso — sempre on-line
(lembrando que muitos tém péssimo ou limitado acesso a Internet), por vezes em inglés. Cabe também a
alunos, docentes e responsaveis compatibilizar as normas das empresas com os termos de uso (se houver)
da propria instituicdo, para decidir de forma auténoma sua adesdo ao servico. Como diz Etzioni (2012, p.

941):

[...] a sugestdo de que se as corporagoes simplesmente declarassem quais sdo seus padroes de
privacidade, os consumidores poderiam escolher aqueles que lhes convém, é errada, se ndo
enganosa. Os termos sdo redigidos em linguagem legal complexa, com terminologia que poucos
podem transpor, as configuragdes de privacidade fornecidas sdo complexas, confusas e
[frequentemente revisadas — depois que os usudrios ja postaram informagoes no site que ndo podem
mais apagar . (tradugdo nossa).

Existe também uma falsa no¢ao de exclusividade de responsabilidade por parte das empresas no que
tange a privacidade dos usudrios. Os proprios termos das empresas deixam claro que cabe as instituicdes,
por exemplo, garantir a anuéncia de pais e responsaveis quando o aluno tem menos de 18 anos. Ademais,
nos termos da LGPD, sdo as instituicdes e redes que atuam como controladoras dos dados, ou seja, ha
corresponsabilidade entre as partes (LIMA, 2020). Cabe também a institui¢ao definir ao menos alguns
parametros de coleta de dados e administrar de forma geral o sistema, por meio de um painel de controle

de servicos e aplicativos.
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Por ultimo, como ja ressaltado em outro trabalho (AMIEL, 2020), com o crescente uso de aplicativos
e servicos dessas e de outras empresas associadas ao Capitalismo de Vigilancia em atividades escolares
(CETIC.BR, 2019), nao aventamos a existéncia de formas, muitas vezes pouco sutis, de coer¢do em sala
de aula ou nos locais de trabalho. Se um estado, um municipio ou uma institui¢ao estabelece que o e-mail
institucional (e ndo um outro subdominio, inicialmente opcional) serd gerenciado por uma empresa, que
margem tem um docente ou gestor para nao fazer uso dessa conta? Como ¢ indicado em uma apresentacao
(ndo mais disponivel no site) sobre o G Suite, criada pela Secretaria de Educacao do Estado de Minas
Gerais, 0 e-mail institucional € “meio oficial de comunicagdo”, tem “identidade corporativa”, “vale como
documento oficial” e “pode ser auditado”. Qual margem de manobra ha para um docente da rede ou gestor
publico que nao queira fazer uso desses sistemas?

O problema se intensifica quando analisado a luz da queda de investimento nos gastos publicos
brasileiros (particularmente na educagao publica) como saida para a situacdo de austeridade econdmica. A
continua reducdo no orgamento produz consequéncias negativas na capacidade de gerenciamento das
Tecnologias de Informagdo e Comunicagdo (TIC) das institui¢cdes e redes publicas de ensino. Com a falta
de investimento para a manutencao e ampliacdo dos datacenters, bem como para a contratagao de pessoal,
as instituicdes educacionais se deparam com o crescimento da demanda por servigos digitais — como o
armazenamento e gerenciamento de e-mail, de sites e de aplicativos — e com a impossibilidade de gerencia-
los (PARRA et al., 2018). Desse modo, as oportunidades oferecidas pelas empresas privadas — contas de
e-mail para toda a comunidade escolar, armazenamento amplo de dados e servigos de software para serem
utilizados em sala de aula ou nos processos de pesquisa, muitas vezes sem contrapartida financeira para a

institui¢ao publica — passam a ser encaradas como um servigo necessario.

Conclusao

Com este trabalho, apresentamos dados novos sobre a preocupante e crescente presenca de grandes
empresas associadas ao Capitalismo de Vigilancia na educacao brasileira. Os dados obtidos oferecem
informagdes que nos permitem identificar nuances nessas relagdes, incluindo: os atores que estdo
envolvidos, as formas de adesdo, bem como algumas justificativas e processos adotados pelos entes
estudados. A solicitagdo de dados através da Lei de Acesso a Informacgao parece ser um caminho lento, mas
necessario para esse fim, dado que muitos processos € documentos se encontram fechados nas bases de
dados das institui¢des e da administra¢do publica, quando deveriam ser objeto de transparéncia ativa.

E preocupante a variedade de modelos de adesdo aos servigos, que, com poucas excegdes, parecem
ser pouco especificos e apropriados. Por um lado, parece haver um equivoco de interpretagao quanto a
‘gratuidade’ dos servigos e aos seus respectivos procedimentos. Como exemplo, para entes da

administracdo publica federal, o Decreto n® 9.764, de 11 de abril de 2019, enumera uma série de passos
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para a efetivagdo da doagdo, que se inicia com “[...] a abertura, por meio de publicagdo de edital” (BRASIL,
2019, art. 8). A inexigibilidade de contrato, regida pelo Artigo 25 da Lei n°® 8.666, de 21 de junho de 1993
(BRASIL, 1993), s6 ¢ aventada em casos de “inviabilidade de competi¢do”, que, se aplicada ao caso
abordado neste trabalho, seria facilmente desconstruida, haja vista a presenga de pelo menos duas empresas
ofertando servigcos muito similares.

Parece-nos que, independentemente das possibilidades legais, que estao fora do escopo deste
trabalho, as institui¢des e redes deveriam no minimo adotar processos publicos e transparentes para
chamamento, analise de propostas e contrata¢ao de servigos. Ou seja, deveriam adotar outros critérios além
da ‘economicidade’, incluindo os principios de “moralidade, publicidade e eficiéncia” (BRASIL, 1988, art.
37), essenciais a administragao publica.

Por fim, esta analise nos permitiu validar um script que varre de forma automatica os servidores de
e-mail de institui¢des ¢ fornece um panorama sempre atualizado das relagdes entre Ipes, redes de ensino
publicas e as referidas empresas. Os dados s3o atualizados regularmente no site do projeto Educagao
Vigiada e conferem um bom grau de confiabilidade as informagdes.

Como limitagdes, reconhecemos que o estudo trabalhou com um recorte que privilegiou Ipes e
Redes Estaduais de Ensino. As conclusdes e analises feitas aqui se restringem aos casos analisados. No
entanto, a diversidade de instituicdes e redes analisadas, assim como a existéncia de padrdes claros nas
respostas, permite-nos um primeiro panorama confidvel das Redes Estaduais de Ensino e Ipes federais
brasileiras.

Algumas respostas a LAI tiveram que ser analisadas a partir de um registro discursivo. O objetivo
foi apreender certas relagdes contratuais a partir dos termos utilizados nos textos das respostas, € ndo pelo
exame de documentagdo legal, como era esperado. Isso porque a grande maioria das respostas ndo veio
acompanhada de documentacdo oficial, nem indicou sua existéncia nos sifes institucionais ou da
administragdo publica. Em outros casos, os processos indicados ndo puderam ser encontrados nos sitios
citados ou em buscas na web, portanto tiveram de ser novamente solicitados (e alguns o foram). Talvez o
mais preocupante tenha sido as justificativas de auséncia de protocolos de adesao e também os documentos,
que, mesmo com suas localiza¢des indicadas, de fato ndo estavam disponiveis. A analise dos procedimentos
legais, portanto, deve ser alvo de estudo futuro.

O nao envio da documentacao ¢ fruto, em grande parte, da adesdo a servigos nos sites das proprias
empresas; as instituigdes parecem nao considerar os problemas desse modelo, que ¢ feito sem ‘contrato’ e
com aceitacdo de termos genéricos, muitas vezes ndo aplicaveis ao contexto brasileiro.

Em proximas etapas do estudo, sugerimos a possibilidade expandir a solicitacdo de informagdes
para incluir todas as Ipes e Redes Estaduais de Ensino, a fim de obter uma anélise completa desse fenomeno.

Ademais, muito dos casos aqui apontados merecem um estudo mais aprofundado, com novas solicitagdes
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de documentacao, entrevistas e outros mecanismos complementares de coleta de dados, para que possamos
melhor entender como se ddo as parcerias entre as empresas e nossas institui¢des de ensino. E importante
também um estudo mais criterioso das diversas ramificacdes dessas parcerias, diante dos problemas
suscitados pelo Capitalismo de Vigilancia na educagdo, incluindo as consequéncias para a privacidade de
dados de alunos, professores e gestores, processos de fidelizacdo institucional e de usuarios, criagao de
perfis, venda e comercializagdo de dados (andnimos ou nao), dentre outros.

Em tempos de pandemia e aceleragdo do discurso em torno de uma educacdao ‘hibrida’,
consideramos de extrema importancia que atores da educagdo estejam cientes dos problemas aqui
apontados e exijam transparéncia, participagdo e autonomia nos processos envolvendo sistemas

tecnologicos na educagdo.

Disponibilidade de dados

Todo o conjunto de dados foi disponibilizado em repositério aberto (AMIEL, et. al, 2021). O script
que ampara os resultados apresentados neste estudo foi disponibilizado no repositério GitLab e estd

disponivel em https://gitlab.com/ccsl-ufpa.

Notas

A primeira solicitacdo a UFF foi recebida com a seguinte resposta “[...] a Superintendéncia de Tecnologia da Informagao da UFF
confirma a existéncia do acordo entre a UFF e a empresa Google. Contudo, em fungdo de clausulas contratuais, seu teor ndo
poderé se divulgado sem o consentimento formal dos participes”. Mesmo com pedido de reconsideragdo acatado pela Ouvidoria
Geral da Unifo, ndo houve seguimento ao processo.

2 Acrdnimo que designa cinco das maiores empresas de tecnologia do mundo:: Google, Apple, Facebook, Amazon e Microsoft.
3A pergunta solicitou dados de ifmg.br. No entanto, ndo julgamos pertinente refazé-la.

4"[...] to extol the consumer is to deny the citizen. When consumers begin to act, the fundamental decisions have already been
made"

5¢[...] the suggestion that if corporations simply declare what their privacy standards are, consumers could choose those that suit
them, is erroneous if not misleading. The statements are written in legalese, in terms few can penetrate; the privacy settings
provided are complex, cumbersome, and frequently revised—after the users have posted information on the site that they cannot
erase.”
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